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 - Degital Evidence دليل الإثبات الإلكتروني
 1 سوسن سعيد شندي

 :المقدمة  

حديثة لم تعرر   ا  وأنماط،  الوسائلجديدة من  ا  قد أحرز التقدم العلمي والتكنولوجي أنواعل      
 [Computer]الآلري  ستخدام الواسع لأجهرزة الحاسر لافقد أدى ا؛ المجتمعات المعاصرة في إلا

ي المعررررامات وهرررر، وجررررود أنمرررراط جديرررردة إلرررر ررررر  والمعررررامات التجاريررررة، ت المدنيررررةفرررري المعرررراما
نية من ستفادة غير القانو لاا منإل  دفع بعض الأشخاص أدى التطور التقني  كما ، لكترونيةالا

كاسررر  غيرررر مشرررروعة مسرررتفيدين ممرررا وصرررلت إليررر  والرررت لتحقيررر  م؛ هرررال التكنولوجيرررا المتقدمرررة
 .للوصول إل  أغراضهما  سعيالتكنولوجيا من تقدم 

همرا  لكثيرر مرن التطرورات القانونيرة التري تحرد  الآن مبل أصبحت هرال المعلوماتيرة مصردرا         

ترثثر بهراا التطرور فري  قد حتما   [Globalization]ة لمو الع لمن ها جزء  كوالسودان  ، في العالم

درت القروانين التري تحكمهرا فري إل  أن ص كانكما قانونا   ولكن بقي الوضع، مجال المعلوماتية 

وقرانون ، م 2001لكترونيرة المعامات الا  فقد أصدرت السلطة التشريعية قانون ؛ م2001العام 

تطرور الهائرل وفري لرل هراا ال، من المنطر  ليس لأن ؛ لمقابلة التطورم 2001جرائم المعلوماتية 

  لا خرراو  ،مواكبررة كمررا هري دونن تبقرر  القروانين أررر  ومجررال المعلوماتيرة، فري مجررال التكنولوجيرا

تعبرر بالفعرل عرن  كمرا ،وتتطرور بتطرورل، جتماعية تعبر عن المجتمعية قاعدة ان القاعدة القانونأ

سيلة الأساسية للحصول لأن  هو الو ؛ مهمة في التطبي  العملي ويحتل الإثبات مكانة   .حتياجات ا

  .بالوفاء بهال الحقو إلزام الأخريين من ثم و ، عل  الحقو 

لتزامرات لأن الحقرو  والا ؛التقليردي وقد أدى التقدم التكنولوجي إلر  تيييرر مفهروم الإثبرات           
أصبحت غالبية  ؛ إال هاا الوضعلكترونية أيضا ، ولم يعد بالإمكان تجاهاأصبحت تثبت بطر  

                                                 

1
 إدارة المكت  الفني والبح  العلمي ستئنا قاضي الا 



721 

 ISSN:1858-571X (م1122 يوليو) الحادي عشرالعدد                                    مجلة جامعة شندى              

 

 

Journal.ush.sd                           E-mail: Journal@ush.sd                        Box: 142-143 

 

ح أصررب وجهررد، بررل لمررا يرروفرل الإنترنررت مررن وقررت ؛لكترونيررةاوالعقررود تررتم بوسررائل ، لتزامرراتالا
هررو مررا يعررر  بالتجررارة و ، وتوزيررع السررلع والخرردمات، الإنترنررت وسرريلة تسررتخدم للتررروي 

وهررو مررا يسررم  ، أصرربحت كثيرررة تيطرري شررراء وبيررع المنتجررات اوتطبيقاتهرر، الإلكترونيررة
بررررين  تصررررالات والتعرررراون مررررا، وتسررررهيل وتسرررريير المعلومررررات والايلكترونرررربالسررررو  الا

لالت رأيت أن أتناول موضوع الإثبرات . لخدماتكات، وتوفير الخدمات لطالبي االشر 
فتقررررار افرررر  هرررراا المجررررال فرررر  لررررل  القررررانونيلكترونرررري بالمناقشررررة لمعرفررررة الوضررررع الا

وعردم وجرود  كترونيرة،نتشرار المعرامات الااوعردم  ،المجتمع للتجار  العملية للحداثرة
تثيرر  فر  هراا المجرال وعدم وجرود سرواب  قضرائية ،لكترون قانون خاص بالإثبات الا

ونسررثل اا العلرر  العلرريم أن أتمكررن مررن لفررت نلررر الخبررراء فرر  هرراا المجررال ، النقررا 
 .لتناول هال الموضوعات بالمناقشة

 : لكترونيالا ثبات الإ  -أولًا 
 :تعريف الإثبات في اللغة والاصطلاحين الفقهي والقانوني  -7

ل ثبررت فرران فرري المكرران يثبررت فهررو ويقررا ، ثابررتيعنرري ثبررت الشرريء يثبررت  ثباتررا  فهررو  : ليررة  الإثبرات 
 .إاا إقام ب  ، ثابت 

 .ويثبت إاا شاور وفحص عن . يتعجل تثن  ولم : وثبت في الأمر
 ."ء مرضاة اا وتثبيتا  من أنفسهمومثل الاين ينفقون أموالهم إبتيا ": وقول  عز وجل

اج  .قرين بثنها مما يثبت  اا عليهاأي ينفقونها م: قال الزَجَّ
معنر   :قرال ، "من أنبراء الرسرل مرا نثبرت بر  فر ادتوكا  نقص عليت ": عز وجلوقول  

ولكررن كلمررا كرران البرهرران والدلالررة أكثررر ، لرريس للشررت وهنررا القلرر ،نثبررت الفرر اد تسرركين 
 ( 7)  .أبدا  كان القل  أسكن وأثبت ر عل  القل  

  التررري حرررددها هرررو إقامرررة الررردليل أمرررام القضررراء برررالطر ، فمعنرررال القرررانونيبأمرررا الإثبرررات   
 ( 2) .القانون عل  وجود واقعة قانونية ترتبت أثارها

لأن الحر  يفقرد قيمتر  إاا عجرز صراحب  أن يقريم الردليل  ،العمليرةللإثبات أهمية من الناحية و       
اا لم يقم الدليل عل  الح  ضراع ،الح عل  مصدر هاا   ؛سرواء، وأصربح هرو والعردم وفقرد وا 
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الردليل علر  كرل  تقرديم يتعينلالت ؛ م الدليل عل  ثبوت قاا لم يلأن الح  بتجرد من قوت  إ
 .واقعة قانونية يدع  بها مهما كانت هال الواقعة

ويقروم النلرام القررانوني للإثبرات برسررم الإجرراءات المتعلقررة بتقرديم الأدلررة إلر  القضرراء         
  سررلطة القاضرري تاركررا  تحديررد مررا يعتبررر مررن الأدلررة ووزن وقرروة كررل منهمررا فرري الإثبررات إلرر

 .( البينة على من ادعى واليمين على من  أنكر )الفقهية  ةالتقديرية والقاعد
، قصرد بهرا أي وسريلة يرتم بهررا إثبرات أو نفري أي واقعرة متعلقرة برردعوىفالبينرة ي         

 ( 1)  م 7111وفقا  لقانون الإثبات لسنة  الموفقينأو ، ينأو نزاع أمام المحكم
أو ، كرل مرا يقرود إلر  صرحة "بثنها  البين  محمد محي الدين عوض. ويعر  د        

 ( 4) "أو الوقائع موضوع التحقي  ، عدم صحة الواقعة
مرررن قرررانون  6المرررادة  )ويجررر  أن تكرررون البينرررة منتجرررة فررري الررردعوى وجرررائز قبولهرررا         

 .اء ت خا في  البينة أمام المحكمةوالدعوى تشمل إي إجر ، (م 7111الإثبات 
أي فعررل أو شرريء أو حالررة أو عاقررة بررين الأشررياء  "أمررا الواقعررة محررل الإثبررات فهرري        

 .(من القانون  71المادة  ) " مما يمكن تكييف  بالحواس أو بالفعل
دون تبيررران وتحديرررد لماهيرررة لكترونررري الا يمكرررن أن نرررتكلم عرررن دليرررل إثبرررات وعمليرررا           

، م7111لسرنة  لقرانون الإثبرات ع و برالرجف؛ لكترونيرة أو الجريمة الا، لكترونية المعاملة الا
يقصرد بهرا العاقرات والتصررفات الماليرة  "-: ابثنهر (4)فري المرادة ( المعااملات)عر   قدف

 ."والأحوال الشخصية وسائر المسائل القانونية غير الجنائية
تشمل  ": ثنها في المادة الثالثة ب (الجريمة)فقد عر  ، م 7117أما القانون الجنائي لسنة   

 ."كل فعل معاق  علي  بموج  أحكام هاا القانون أو أي قانون آخر
ضرررمن  نتررردخا لكترونيرررةالا الجريمرررةو فررران المعاملرررة ؛ تعريررر  المعاملرررة أو الجريمرررةومرررن    

، ولكن هاا المنسوج التقليدي لا يستطيع أن يستوع  كل أنواع المعرامات المنسوج القانوني
يستلزم هاا التطور المعلوماتي قواعرد قانونيرة متطرورة  إا؛ لكترونيةائم الاأو الجر ، لكترونيةالا

ثباتيرر جرائيررة وا  وقررانون  ،م2001لكترونيررة لررالت صرردر قررانون المعررامات الا؛  موضرروعية وا 
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ن ة القرروانين لمواكبررة التطررور كقررانو نتلررار تعررديل بقيرراوفرر  ، م2001لكترونيررة الجرررائم الا
 .والإجراءت الجنائية والمدنية ،والمعامات المدنية، الإثبات

ة المقرررررة فررري التعامرررل مررررع الشررررعي سرررتخدمي الإنترنرررت عرررادة  مرررا يجهلررررونإن م       
ن لرررالت فرررا؛ ( Websites)  سرررتخدام مواقرررع الويررر اوالعقرررد الررراي يحكرررم ، الحاسرررو 

ومررردنيا  عرررن طرررريقتهم فررري إرسرررال ، ولين جنائيرررا  الأمرررر يجعرررل مايرررين مرررن البشرررر مسررر  
لابررد مررن  لررالت ؛والتعرردى علرر  حقررو  الآخرررين، وتصررفحهم الويرر ، ترونرريلكالبريررد الا

وكررالت ، وغيرهررا مررن المعررامات بررين النرراس، التجاريررة الحمايررة لاسررتقرار المعررامات
ير للعقررررد بررررين المررررات نترنررررت بوضررررع تفسررررعرررر ء علرررر  مررررزودي الخرررردمات لا هنررررات

فرررررة الوضرررررع الرجوع للقررررروانين الخاصرررررة لمعر برررررضااااارور  هناااااا  و ، (5).والمسرررررتخدمين
  .القانوني

وجررررائم الحاسرررو  فررري ، إصررردار تشرررريعات خاصرررة لمعرررامات أت الررردول فررريبررردو       
ئمرررة التشرررريعات النافررراة لعررردم ما والرررت؛ (القررررن العشررررين وبدايرررة)التسرررعينيات  نهايرررة

وقرد جراءت هرال القروانين  ، الحاسرو  علر ستجابة للأفعال غيرر المشرروعة آناات لا
نرررت  عرررن وقرررد . خاصرررة فررري الأفعررال التررري تعرررد جرررائم لة قائمررةسررتجابة حقيقيرررة لمشررركا
الكترونيرة ومعرامات عقرود  )أيضا  كثير من المعرامات المدنيرة ، الحاسو  ستعمالا
 .نترنتستدعت وضع قواعد قانونية لحفل حقو  المتعاملين مع الاا (
إلرررررر  الررررررنص  دون الإشررررررارةلكترونرررررري اولا يمكرررررن أن نتحررررررد  عررررررن قبررررررول دليرررررل        

علر   تكرون نافراة التري مرن المصرطلحات الحاسروبية ا  الموضوعي الاي يفسر لنا كثيرر 
لأنرر  بتطبيرر  القرروانين القديمررة ينررت  عررن الررت عرردم ؛ أفعررال إسرراءة اسررتخدام الحاسرر 

، تشرريعات لجررائم الحاسرو  سرن بد مرنبل لا ،نتائ  النلام القانونيرضا من حي   
 تشررريع لأن الإبقرراء علرر  ؛الجرررائم توضررح طررر  إثبررات هررال ةونصرروص أخرررى إثباتيرر

وقررد لا ، سررتخدام تشررريعات ليسررت اات عاقررةاسررو  يترترر  عليرر   غيررر مواكرر  قررديم
لا بررد مررن وجررود تشررريعات تعررر  كرران لررالت  ؛ي إلرر  إثبررات المعاملررة أو الجريمررةترر د

جتماعيررررة لأن القيمررررة الا؛ نترنررررتلمصررررر  برررر  لاالرررردخول غيررررر اعلرررر  سرررربيل المثررررال 
علررررر  وجرررررود خلررررريط مرررررن النمرررررااج القانونيرررررة والتقنيرررررة التررررري تسرررررمح  عتمررررردتنترنرررررت لا

( 6) .تدخل الييررن رردا  عيعبوالأمن ، ن الخصوصيةرمنترنت بناء محيط لمستخدمي الا
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وزيرررارة ، نترنرررت كيفيرررة الاسرررتخدامبرررل وجرررود مثرررل هرررال القررروانين يررر من لمسرررتخدمي الا
رسرررال المراسرررات الاالمواقرررع تمرررال الوقررروع فررري إطرررار حالكترونيرررة دون خشرررية مرررن ، وا 

الاتفررررا   أكرررران والرررراي يبرررررز حررررال انتهررررات اتفررررا  الخرررردمات سررررواء، القررررانون الجنررررائي
نترنرت خاضرعين الا ويصبح مستخدم إا ، تفا  عقدي أخراأي  مأ، ستخدام نفس بالا
 .أو القوانين الجنائية، م القانوني سواء وف  قانون العقدتنليلل
وقرررانون الجررررائم ، م2001لكترونيرررة لسرررنة ت الاالرررت صررردر قرررانون المعررراماولكرررل       

  .م2001لكترونية لسنة عرّ  قانون المعامات الا؛ إا م 2001ماتية لسنة المعلو 
والأحررررررروال ، والتصررررررررفات الماليرررررررة، يقصرررررررد بهرررررررا العاقرررررررات": لكترونيرررررررةالمعرررررررامات الا

، رديررةئيررة بمررا فرري الررت التصرررفات الفوسررائر المسررائل القانونيررة غيررر الجنا، الشخصررية
البيانرررات أو جزئيرررا  عرررن طريررر  رسرررالة ، أو تنفيررراها كليرررا  ، أو العقرررود التررري يرررتم إبرامهرررا

د الراي المسرتن " لكتروني بثن وعر  السند الا، ( من القانون 2المادة  ) ."الإلكترونية
سرتام  اأو ، أو إباغر ، أو إرسرال ، أو نسرخ ، سرتخراج اأو ، خرين أو ت، يتم إنشاءل
 . " ونيةلكتر ابوسيلة 

نمررا، لررم يعررر  الجريمررة المعلوماتيررةفم 2001أمررا قررانون جرررائم المعلوماتيررة            وا 
البرمجيرات و يقصرد بهرا نلرم وشربكات ووسرائل المعلومرات   :"ا عر  المعلوماتية بثنه

نرجرررع لتعريررر  الجريمرررة فررري  ولرررالت. "نترنرررت والأنشرررطة المتعلقرررة بهرررا والحواسررري  والا
أو أي ، ليرر  بموجرر  أحكررام القررانون الجنررائيل فعررل معاقرر  عكرر"القررانون العررام وهرري 

 ."قانون آخر
ترم تعريفر  والراي ، كترونريللااالمعامات القانونية التي تتم عبر السرند  وتتعدد        

لكترونيرررة لمعلومرررات رقميرررة عبرررر شررربكات اتصرررال يفتررررض عمليرررة ابثنررر  محتررروى أي 
لكترونيررررة يمكررررن اتصررررال اوسرررريلة  تصررررال المفتوحررررة للعمرررروم أو الميلقررررة ، أو عبرررررالا

 .(1) لاحقةستعمال في مراجعات ، أي قابلة لال إليهاالوصو 
سررررتعمال السررررند إلرررر  ا فيهررررا لجررررثتلررررت الترررري نعلرررر  سرررربيل المثررررال  ومثررررل هررررال المعررررامات   
، الرررردفع بواسررررطة التحويررررل لكترونيررررة، المحفلررررة الالكترونيررررة، الشرررربكات الافيهررررا يلكترونررررالا

، الرررردفع بواسررررطة نترنررررتيررررل عبررررر الا، والتحو النقديررررة والماليررررة الآليررررةلسررررحوبات المصرررررفي  ا
 ،لكترونرريالا ، والمعررامات المتعلقررة بالنقرردلكترونيررة والممينطررةئتمرران الاسررتعمال بطاقررات الاا
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والتعاقرد عبرر ، رائهاشروالمعامات التي تتم بواسطة الكمبيوتر عرض السرلع والخردمات و 
ألهر التطور تحديات قد و . بعد عنلكترونية التي تتم جارة الاالعقود المتعلقة بالت ، نترنتالا

  .م التنليم لعقود تقنية المعلوماتقانونية تستلز 
ي وهرر، لكترونيررةبررثنواع مختلفررة للجريمررة الالكترونيررة الجرررائم الاقررانون  يضررا  أ جرراءو          

جرررائم الواقعررة ، والوأنلمررة المعلومررات المملوكررة للييررر، جرررائم خاصررة بالرردخول فرري المواقررع
والاتصررررالات بالتهديرررررد والابتررررزاز ، وجرررررائم الإخررررال بالنلررررام العرررررام  ، الأمرررروال والبيانررررات علرررر 

تجرررار فررري الجرررنس البشرررري والمخررردرات ، وجررررائم الاا  والملكيرررة الفكريرررةوجررررائم الإرهررر ، والآدا 
 .وغسيل الأموال

والت  نص عليهرا المشررع ، كترونيةت يمكن تتبع الجرائم الالوعلي  وبصدور هال التشريعا         
ثباتها وكافرة ، والعقرود، مسرتنداتلكترونية فر  تحريرر وتبرادل الستخدام الوسائل الااكما يمكن  ، وا 

لكترونررر  فررر  والتوقيرررع الا، لكترونيرررة أعطررر  المشررررع حجيرررة للكتابرررة الا ؛ إاالتصررررفات القانونيرررة
 .الإثبات

   : لكترونيةالا جرائم ال  -2
جررائم الحاسرو  والتري سرببت الأر  لكثيرر مرن رجرال ر علر  سربيل المثرال ر ولنرا إاا تنا      

ويحقررر  نتائجررر  فررري دول ، المباحررر ، فنشررراط الجررراني المرررادي قرررد يتعررردى حررردودل المكانيرررة 
،   التطبيرررر ختصرررراص المكرررراني للجريمررررة والقررررانون الواجررررلاوتثررررور هنررررا مشرررركلة ا، أخرررررى

المسررئولية الجنائيررة تنتهرري فرري نطررا   لأن حرردود ؛ختصرراص المحرراكم فرري نلررر الرردعوىاو 
رز أيضررا  مبرردأ شرررعية يبرر، كمررا ريع عمررا  بمبرردأ إقليميررة الجرررائمالدولررة الترري أصرردرت التشرر

مبردأ حلرر القيراس فري مجرال ويتفررع عرن هراا ال (ولا عقوبة إلا برنص، لا جريمة ) الجرائم
 .   وعدم جواز التوسع في تفسير النصوص الجنائية ، التجريم

ضريطة ف؛ ولا تتطلر  وقترا  كبيررا  ، ى فران هرال الجريمرة سرريعة التنفيراوتثور مشركلة أخرر       
يمكررن أن نتنقررل مايررين الرردولارات مررن مكرران  (Keyboard) واحرردل علرر  لوحررة المفرراتيح

 ل أثارهرا والتخمرين بموقعهرارحرولكن يمكرن أن تا، من الجرائم المخفية دعوهي ت  ، خرآإل  
مجرمرو الحاسر  بتنفيرا بهرا  بموجبهرا مو ي يقرترمعرفرة الطريقرة العوبة فري رات صرروهن .(8)
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لأن ؛ وبيران مسرتواهم الفنري، فيرا هرال الجررائموالكيفية التي يخططون بهرا لتن، جرائمهم
وفرري هرراا . هررمموقررد تكررون للصرردفة فيهررا دور ، الجرررائم قررد يسرربقها تخطرريط بعنايررة هررال

  /م ع/ د أحمد حسرنيز محمالمقام نرجع إل  سابقة حكومة السودان ضد عبد العز 
جاء عل  لسان مولانا العالم عبد الرحمن محمرد عبرد الررحمن  ؛ إام2001/ 710/ ج

أو كلمرة ، خترر  موقعرا  فري الحاسرو الريس مرن الضررورة أن يكرون مرن ) شرفي بثن  
نمررا يمكررن أن يكررون هاويررا  ، سررر خبيرررا  عالمررا   ، كمررا أن مسررتوى محترفررا  وقررد يكررون ، وا 

 (.والبعض الآخر قليل الخبرة ، بعضهم لدي  الخبرة، ختلفة ومتباينةالخبرة فيهم م
ودوافررررع كررررل مررررنهم ، الآلرررري فرررري سررررلوكيات مجرمرررري الحاسرررر  ا  أن هنررررات تباينرررر صررررحيح   

 ،سرررتخدام أدوات وعنررر  كرررالجرائم التقليديرررةاهرررال الجررررائم لا تتطلررر  و ، ورغبررراتهم ومهررراراتهم
ي علر  أرصردة بنرت لا يتطلر  أي كترونرأو السرطو الال، خرآفنقل بيانات من حاس  إل  

؛ عكرس الجررائم التقليديرة، تمرن الجررائم الصرعبة الإثبرا دعرولكنهرا فري الوقرت ااتر  ت   ،عن 
، بصرمات)    الردليل المرادي اللراهر وغيرا، فتقار وجرود الآثرار التقليديرة للجريمرةوالت لا
لرت مرع وكرل ا، يرأو تدميرل في زمرن قصر، مع سهولة محو الدليل( اهد مادية شو  ،تخري 

، لكترونيرةوعردم كفايرة القروانين المتاحرة لضربط الجريمرة الا، نقص فري خبررة النلرام العردلي
نلم عمليررة التحررري فرري هررال الجرررائم، وقررانون الإثبررات الرراي يرركقررانون الإجررراءات الجنائيررة 

   . الإلكتروني
أو نيابررة ، شرررطةلأن وجررود ؛ أكبررر مهرردد لأمررن الحاسرر  أو الخبرررة، ويعررد عرردم الترردري      

والعبرر  ، قررد يررودي إلرر  تبديررد أكبررر فرري المعلومرراتر أو قضرراء غيررر م هررل ، غيررر مدربررة
 .بثنلمة التشييل والتعطيل

ا إلرر  أربررع فئررات علرر  ويمكررن تصررنيفه، ور وأنررواع عديرردة مررن جرررائم الحاسرر وهنررات صرر  
 : النحو الآتي

البيانررررات المخزنررررة علرررر   تشررررمل الجرررررائم الترررري تتمثررررل فرررري اسررررتيال: المجموعررررة الأولرررر  -أ
 ل أرقرررام بطاقررراتومنهرررا الررردخول إلررر  شررربكة الحاسرررو  التررري تحمررر ،الحاسرررو  بشررركل قرررانوني

الجريمررة رقمررا   ، فيطلرر  مرتكرر مررن خررال اسررتخدام الحاسررو  الشخصرري الائتمرران البنكيررة
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، ولا لغ معين من النقود تحرت هراا الررقمويطل  من الحاسو  الحصول عل  مب، معينا  
 .ال الجريمة إلا إاا كان هنات تشاب  في أسماء أصحا  هال الأرقاميمكن كش  ه

وتررردمير البيانرررات الموجرررودة فررري ، ختراقهرررا لتررردميرهااالررردخول فررري البررررام  و   :المجوعرررة الثانيرررة  - 
، وضرع  جملرة معينرة للبرنرام  الحاسر يقوم مول  في مشرروع ب:  مثال. الملفات المخزنة عليها 

 .المرتبطة بالبرنام  و يتم مسح كل الملفات، لجملة عبر تشييل البرنام ا هال اوعندها يتم تنفي

برل الأفرراد المررخص وبها يرتم اسرتخدام الحاسرو  بشركل غيرر قرانوني مرن ق  :المجموعة الثالثة -ج
قيرررام بعررض المررولفين فرري الشرررركات والم سسررات باسررتخدام الحاسررو  فررري  مثااال: لهررم باسررتخدام 

عردي علر  حقرو  ومثرال آخرر جررائم الت. لمرتبطة بالعمل الرسميية غير ابعض الأغراض الشخص
 .الملكية الفكرية

أو ، تشرمل الجررائم التري يرتم فيهرا اسرتخدام الحاسرو  لارتكرا  جررائم معينرة  :المجموعة الرابعة -د
 (يانصررري   )با  قيرررام أحرررد المرررولفين فررري إحررردى الشرررركات التررري تجررررى سرررح: مثاااال، التخطررريط لهرررا

 (1).ختيار أرقام معينة تمثل الأرقام الفائزل في السح ابتوجي  الحاسو  
 : وقسمت الجرائم أعال إل  

، هرررال ( نترنرررتكرررل نمرررااج الاحتيرررال عبرررر الا ) ،تقليديرررة ترتكررر  باسرررتخدام الحاسرررو  جررررائم -أولا  
 ، نترنرت، وأساس الجريمة يلرل فري حالر  بصرر  النلرر أنهرا ارتكبرت عبرر الاالجرائم تتم بسهولة

لكترونية بالتهديد افان التهديد يلل تهديد بالفعل بصر  النلر عما إاا تم بارسال مكالمة : مثلاً 
 .أو بمكالمة هاتفية، لكترونيالا

ي تبرررز نوعيررة جديرردة مررن الجرررائم تررجرررائم إسرراءة اسررتخدام الحاسررو  ال هرريو القسررم الأخررر  -ثانيررا    
درات عن علم وا   وهال الأفعال ترتك  ،والإثبات  تقوم بطر  تحديات جديدة أمام القانون الجنائي

همررال بمررا تسررب  عنرر  تررداخل   أو تشرروي  علرر  الوليفررة الصررحيحة للحواسرري ،وطرري  وا 
، إغررررا  الخررروادمو، بررر  الفيروسررراتو تررررا  الحواسررري ، خاوشررربكات الحاسرررو ، مرررن الأمثلرررة 

ة وقرررراء، لمرررة العبرررور التررري تخرررص مالرررت الموقرررعفررري حالرررة قيرررام أحرررد الررردخاء بتخمرررين ك: مثاااال
اا هروب، وم منرة، تعرد خاصرة لحقوقر  بحير  أنهرا لرم ا  فان الرت يعرد انتهاكر، مراسات  الشخصية

  (01).قعو لحقو  وامتيازات تقرر ضمانها للمالت عندها يحصل عل  الم ا  يعد انتهاك
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نتهرات اوقرد ينرت  عنهرا  ل،وهاا النوع  من الجررائم وغيرهرا تترتر  علير  أضررار خطيرر         
تررا  وقرد يررتمكن الجرراني مرن . قتصرراديةلالإضررافة إلر  الخسررائر ا، باللخصوصرية تيييررر وا 

وقرد اسرتخدم   .اون فير  لبنروت المعلومرات وقواعردهاثخترا  غيرر مرللمعلومات عن طري  ا
واسررتيلوا معرررفتهم بهررال ، رتكررا  جرررائمهماالمجرمررون أوجرر  التقرردم العلمرري والتكنولرروجي فرري 

مشروعة في العمليات المالية والمصرفية بهد  الإثراء فتدخلوا بطرقهم غير ال؛ التكنولوجيا
لابررد مررن أن   لررالت؛ ويررل مبررالغ ضررخمة لمصررلحتهم الشخصرريةالفرراح  بطريرر  اليرر  بتح

وتطويرررر  النشرررراط  ،واكرررر  القاعرررردة الإثباتيرررر  هررررال الجرررررائم لإمكانيررررة محاربررررة هررررال الجرررررائمت
 .    الإجرام 

زءا   أساسريا  فري الحيراة ات أصربحت تشركل جرولكن رغم الرت فران تكنولوجيرا المعلومر        
مختلرررررر  سررررررتيناء عنهررررررا فرررررري لاداة منتشرررررررة لا يمكررررررن اآوأصرررررربحت الحاسرررررربات ، اليوميررررررة

وعلرر   ، النشرراطات اليوميررة تلررتوشرركل ، محترروى فرريواضررحا  كمررا أن تثثيرهررا الم سسررات، 
البح  و  ، تصالاتوأنلمة الا ، وعل  عمل المنلومة الرسمية ،  تطوير العالم والصناعة

هرررال د بفوائرررد يرررالتثك ضررررورة مرررع ، تررر ثر فررري شررركل الحيررراة الحديثرررة فهررريالعلمررري عمومرررا  
أن تفعررل هررال لررالت لابررد  ؛وللمررواطن العررام، ن، والدراسررييولوجيررا للحكومررات، وقطرراع الأعمررالالتكن

فالمعلومررررات   .لمواكبررررة التطررررور والحداثررررة الرقميررررة؛ والتقنيررررة تصررررالنلم الابرررر القرررروانين المتعلقررررة 
 ووسرريلة، نتهرراتانترنررت أصررحبت عرضررة لالاشرربكات و ، أجهررزة الكمبيرروتر وسررائط لمنسررابة عبرررا

ا وأصبح المستهلت له ، تهديد لمستهلكي هال الخدمات من قبل بعض أصحا  النفوس الضعيفة
يررع الأدلررة لإثبررات ملررالت فرران عمليررات كشرر  وتج. نتهرراتوسررمعت  لا، ومالرر ، عرضررة فرري حياترر 
هو أحد أبرز المشكات  التري يمكرن أن تواجر  ر والتعر  عل  مرتكبها، كترونيةلوقوع الجرائم الا
 لكترونرري حيرر  يكررون مررن الصررع  علرر جرررائم البريررد الا: فعلرر  سرربيل المثررال ؛سررلطات التحررري

 ، تقليرردي أو أثررر، والبحرر  عررن دليررل، يلررعأو المررتهم الف، سررلطات التحررري تحديررد مصرردر المرسررل
يحرد  فري التزويرر تروني فا يمكن ضربط المحررر المرزور كمرا لكالا التزويروكالت جريمة 

بجانررر  سرررهولة محرررو  لكترونررريالا فهنرررات صرررعوبة فررري ضررربط المحررررر المرررزور؛ التقليررردى المرررادي
 .أو تدميرل ،الدليل
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ليكم بعض الأمثلة للتثك   ات سرلطتعداد ومرن ثرم ضررورة اسر، الجررائمخرتا  فري أنرواع اد  عل  يوا 
  :رائمالتحري لإثبات هال الج

لر  أو مخطوبتر  ، الأشخاص ولخشيت  من خداع صرديقت  أراد أحد :تخمين كلمة العبور: مثال أول
فقرررام بالررردخول إلررر  مرررزود خرررردمات ؛ لكترونررري أراد أن يررررى مرررا يوجرررد فررري حسرررا  بريرررردها  الارررر 
 (Password) وبدأ في تخمين كلمة العبور، ووضع اسم استخدام، نترنت الخاص  بصديقت الا

لكترونيرررة ومرررن ثرررم قرررراءة المراسرررات الا ، ع فررري النهايرررة تخمرررين كلمرررة العبرررور الصرررحيحةواسرررتطا
اعتقررد الحاسررو  أن صررديقت   ؛ إانررا بالرردخول باحتيررال شخصررية صررديقت وقررد قررام ه. الخاصررة بهررا

وبرررالت يكرررون مسرررئول عرررن الررردخول غيرررر ، هررري التررري قامرررت بادخرررال كلمرررة العبرررور  والتصرررريح 
 . المصر  ب  

وقبرل رحيلر  قرام ، وأراد أن ينرافس العمرل السراب ، مول  في شرركة أدويرة تررت العمرل :مثال ثاني 
ول عنرد دخولر  هراا المسر  . وأخراها معر  (CD) بنسخ ملفات معينة من الشركة عل  قرص مرن

ولكن  عند النسخ كان في ، لأن  كان يعمل لدى الشركة؛ دخل بطريقة مشروعة ، عل  الحاسو 
 .لا بعد إان مشروع من صاح  الشركةفهو غير مسمو  ل  بالنسخ إ؛ نيت  الإضرار بالشركة 

اء باليررر عملرر  لعرردم منحرر  ترقيررة  صرراح وليضررب  مررن ، قررام مولرر  مبرررم  حاسررو : مثررال ثالرر 
والرت بارتكرا  هجروم إغررا  الخرادم لكري يييرر خرادم الوير  ؛ بعض ملفات الشرركة اات الأهميرة

 . Offlineبطلبات يتم أخاها خارج الخط 
بمراسررلة  ةحاسررو  بهررد  توزيعرر  كملصررق (Virus)قررام شررخص بكتابررة فيررروس : مثررال رابررع

ويقررروم بارسرررال ، ، وفيررر  يقررروم المسرررتقبل برررالنقر علررر  الملصررر  فينزلررر  البرنرررام  لكترونيرررةا
نرري مررن دفتررر عنرراوين لكترو الكترونيررة خررارج الحاسررو  إلرر  كررل عنرروان بريررد المراسررات الا

 .وأصا  عشرات الآل  من الأجهزة، سال الفيروس، قام هاا الشخص بار المستقبل
تي لرم تسرقط فري وفيما يتعل  بالممارسات الخاصة بنسخ برام  الحاس  الآلي المختلفة وال        

اء علرر  الملكيررة الأدبيررة هرراا اعتررد دعرر، ونقلهررا إلرر  الييررر دون إان صرراحبها ي  الرردومين العررام بعررد

 ( 00). من قام بالتقليد والنسخ غير اي الصفةلأن ؛ ويشكل هاا  الفعل جريمة، والفكرية
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باستخدام أجهرزة  اله د  ي ع  جراميإ أعمال هيو ، لكترونيةفي الجريمة الا ةوكل هال الأشكال داخل   

أو ، التحتيرة تصالات بيررض إحردا  دمرار فري البنيرةوتقنيات الا، وشبكات الحاسو ، حاسو ال

ل  يقلة من سرلطات التحرري ، وتحتاج إ(02) مواطنينألخ للحكومات وال.....أو التهديد، السرقة

 .لإثبات هال الجرائم

تفرر  فقهرراء القررانون علرر  أنهررا لا ا قرردف (E-Commerce) لكترونيررةأمررا فيمررا يتعلرر  بالتجررارة الا  
بررررام ، الوسررريلة المسرررتخدمة لإجرررراء المفاوضررراتمرررن حيررر  تختلررر  عرررن التجرررارة التقليديرررة سرررواء  وا 

ولكن تواج  هال التجارة مشركات  ،أو محليا  ، دوليا   ء سوا، نترنتبكة الاالعقود والتي يتم عبر ش
طررراع علررر  ختررررا  والتبرررديل أو التعرررديل والانترنرررت مرررن الا  الاحخاصرررة بحمايرررة المواقرررع وصررر

أو الحصررول ، خدام أجهررزة تصررنتسررتاخترررا  بلاويررتم ا .لومررات الخاصررة والأسرررار التجاريررة المع
لكترونيرررة اموجرررودة عبرررر طريقرررة خطررروط تحويليرررة  ترسرررل إشرررارات علررر  البيانرررات والمعلومرررات ال

أو يرررررتم نسرررررخ أو تررررردمير بعرررررض المعلومرررررات المتعلقرررررة بالتجرررررارة ، سرررررر  المعلومررررراتت  بواسرررررطتها 
ء علرر  الأسررماء عتررداوالإ، اصررة فرري مجررال الملكيررة الفكريررةلكترونيررة، أو سرررقة المعلومررات الخالا

 ئررا  عب، وكررل هررال التصرررفات تلقرر  ن طررر  اليرر سررمائها عررثت بوعقررد صررفقا، التجاريررة والشررركات
وكالت سلطات النيابة  ،عل  اللجنة القومية لتصدي  التوثيقات للكش  ومتابعة هال الجرائم ا  كبير 

 .الدليل الإلكتروني لتتبعوالمباح  
 :لكترونيةالمعاملات الا  -3
، لشخصرررية والأحررروال االعاقرررات والتصررررفات الماليرررة  " :كترونيرررة بثنهررراللاالمعرررامات عرفرررت ا   

 يرررتمأو العقرررود التررري ، ر الجنائيرررة بمرررا فررري الرررت التصررررفات الفرديرررة وسرررائر المسرررائل القانونيرررة غيررر
 ( 71) ."لكترونيةالبيانات الاو جزئيا  عبر طري  رسائل ، أو تنفياها كليا  ، إبرامها 

ومررن  ، لرردول خيرررة علرر  النطررا  الكترونيررة فرر  الأونررة الأالمعررامات الا نتشرررتاوقررد       
سررت كثيرر مررن الشررركات مواقرع خاصررة بهررا أسَ حيرر  ؛  لكترونيرةالتجررارة الا هرال المعررامات
 .نترنتعل  شبكة الا

والتري ، لكترونيرةمرا يسرم  بالحكومرة الارر  أيضرا  رر  ومن أهرم تطبيقرات هرال المعرامات       
والتصرراريح  ،وخردمات المرواطنين بشركل عرام، تشرمل جميرع المعرامات الإداريرة الحكوميررة 
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والخرررردمات ، والسررررجل المرررردني، والضرررررائ  ،والخرررردمات الترررري تقرررردمها الجمررررارت، المختلفررررة
ويرتم ، لكترونيرة التري تصردرها هرال الجهراتتتم عرن طرير  المحرررات الاالت  الاستثمارية و 

علر  المحررر صرفة المحررر الرسرمي  يممرا يضرف؛ مرن قبرل المرولفين العمروميين  توقيعها
 ( 74) .لكترونيا  ا  العام بتوقيعها بسب  قيام  المول

ت كل معاملرة اا ه الت  و ، لكترونيةالتجارية الا التعري  جميع المعامات شملكما ي     
، مررن العقررودوغيرهررا ، مثررل عقررودات البيررع والإيجررارل، طررابع تجرراري فرري مختلرر  المعررامات

 ،وكرررررالات السرررررفر ، والتعامرررررل مرررررعوالاسرررررتيراد والتصررررردير، والتصررررررفات القانونيرررررة التجاريرررررة
، وكل المعامات التي تتم في شكل محرر لفناد  وجميع المعامات المصرفيةوحجوزات ا

 ةن وضررعي  فرران هررال التعررامات بحاجررة إلرر  قررواني، وعليررلكترونيررا  الكترونرري موقررع توقيعررا  ا
جرائيرررر لحمايررررة المتعرررراملين عبررررر شرررربكة والعاقررررات ، لتنلرررريم هررررال التصرررررفات ةو إثباتيرررر ةوا 

 .نتنتر الا
لكترونية بثن أنواع المعامات الا اوقد جاء في دراسة أعدها الأستاا حسن أحمد الحاج باب 

   :هي
 .معامات الشبكات الداخلية  -أ

 .معامات قواعد البيانات ونلم المعلومات  - 

 .معامات الشبكات العامة المتشاركة  -ج

 .المعامات المصرفية الإلكترونية  -د

  .نترنتمعامات الإ -هر
لكترونيرررة هررري العقرررود التررري ترررتم عبرررر الوسرررائل والآلآت التررري تعمرررل عرررن طريررر  فرررالعقود الا 

أو شرربكة المواقررع ، والتعاقررد ، لكترونرري لكترونيررة ، ويررتم التعاقررد عبررر البريررد الاالوسررائل الا
 .نترنت وسيلة لتوصيل الكتابة الا دعوي  . عبر المحادثة والمشاهدة 

، سررواء  ووسرريلة إثبرراتلكترونيررة فرري المعررامات الا حجررز الزاويررةرونرري لكتالتوقيررع الا دعرروي   
لكترونيرة فري سرتخدام الوسرائل الااالإداريرة ، ويمكرن  مالتجاريرة أ مأ، المعامات الحكومية 
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ويضرررمن مصرررداقية ، تحريرررر وتبرررادل وحفرررل المسرررتندات ، ممرررا يحفرررل حقرررو  المتعاقررردين 
 .م القانون لكترونية وف  أحكاالمعامات الا وقانونية

 : الحجية -ثانياً 
 .لكترونية الا السجاتحجية  -7
تمرررام ؛ فررري تحريرررر وتبرررادل وحفرررل المسرررتندات لكترونيرررةسرررتخدام الوسرررائل الايرررتم ا   لتنلررريم وا 

 .لكترونرررية السرررجل الاويضرررمن مصرررداقي ،حفرررل حقرررو  المتعررراملينيالعمليرررة التبادليرررة بمرررا 
  فيمرررا أصررربح يعرررر  نترنرررتر شررربكة الاعبرررترررتم ر الآن رررر  بحت العديرررد مرررن العقررروداتوأصررر

 وكران  .لكترونيرةكتابرة الالل أو قيمرة، حجية لكترونية ، وكان لابد من وجود بالعقودات الا
، والتصرررفات الماليررة، العاقرراتا"   المعررامات بثنهرراعرررَّ قررد م 7111قررانون الإثبررات لسررنة 
يحررردد القرررانون  كرررن لرررمول، " وسرررائر المسرررائل القانونيرررة غيرررر الجنائيرررة، والأحررروال الشخصرررية

ات أو نفري أي لأن البينة يقصد بهرا أي وسريلة يرتم بهرا إثبرو  ،تم بها المعاملةتالوسيلة التي 
بعردم قبرول  للقرول فرا مجرالر  المروفقين أو، أو نرزاع أمرام المحكمرين، واقعة متعلقرة بردعوى

 . ف  الإثبات لكترونيةالبينة الا
ر نرص هراا القرانون  فقرد ،م2001لسرنة كترونيرة لالمعرامات الا ر قرانونو صردب ولكرن       

رتبراط الكترونيرة ونفااهرا عنرد فري المرادة الرابعرة علر  حجيرة العقرود الار عل  سربيل المثرال 
رادتررين إرسررالة البيانررات الترري يتبررادل فيهررا المتعاقرردان التعبيررر عررن  عبرررالإيجررا  بررالقبول 

  علي  التزام كل منهما بمرا وجر  ويترت،   وج  يثبت أثرل في المعقود علي متطابقتين عل
 .لأخرلعلي  

أن يكرون العقررد  علر أن يتفقرا ر وعلر  الررغم مررن الرنص أعرال ر كمرا يجروز لطرفري العقرد   
  .رادة جزئيا  عبر رسالة البياناتإاا تم التعبير عن الإ، ونافاا  ، صحيحا  

مكران عتمرا، مرن حير  لكترونيرة الأثرر القرانونيوقد أعط  المشرع السرجات الا اد الصرحة وا 
أعطر  المشررع المعلومرات فري و . ت فري شركل كلري أو جزئريالعمل بمقتضاها سرواء صردر 

لكترونررري نفرررس أثرررر المعلومرررة المتطلبرررة قانونرررا  إثباتهرررا بالكتابرررة بشررررط أن تكرررون السرررجل الا
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أو غيرر ، أو الطباعرة ، ستخراجها لاحقرا  عرن طرير  البر او ، المعلومة قابلة للوصول إليها
   :اء بهاا اليرض فيقد اشترط للإ، ولالت

طري  ستخراجها لاحقا  سواء عن او ، سل إلي  من الدخول عل  المعلوماتأن يتمكن المر  - أ
 .أو غير الت، أو الطباعة، الب 

الة أن يتمكن المرسل إلي  من حفل هال المعلومات بما يمكن  من التحق  من منشرث رسر - 
 .ستقبالهاارسالها و او ، لهاوتاريخ ووقت وصو ، وجهة وصولها، البيانات

  :يلي  ، عند النزاع في سلامة مالكتروني في الإثباتوعند تقدير حجية السجل الا 
 .لكترونيأو ب  السجل الا، أو حفل، ة في الطريقة التي يتم بها إنشاءمدى الثق -أ

 لكتروني مدى الثقة في الطريقة التي يتم بها توقيع السجل الا - 

ثقررة فرري الطريقررة الترري اسررتعملت فرري المحافلررة علرر  سررامة المعلومررة مرردى ال -ج         
 .لكتروني التي تضمنها السجل الا

 ( 71). لكتروني أية أمور أخرى اات عاقة بسامة السجل الا -د         
مرر الراى يتطلر  الأ، لكترون  حجيرة فر  الإثبرات للسجل أو المستند الا  وبهاا أصبح            

ومن ، لكترونية ضمن المستنداتل الكتابة الارم لتدخ7111من قانون الإثبات  "16" ةتعديل الماد
وحجيرررة ، ثرررم يمكرررن تطبيررر  النصررروص الخاصرررة بالمسرررتندات كتعريررر  المسرررتند الرسرررم  والعرفررر 

يمكرررن  ؛ إاصرررللكترونيرررة تعرررد جرررزءا  مرررن الأالا المسرررتند جميرررع صرررور برررثن صرررور المسرررتند علمرررا  
ر  رولكرن يبقر  هنرات ضررورة فر  الرنص علر  طر، تند دون جهردستخراج مئات مرن أصرل  المسرا

فررر  جميرررع ر رن نررررى ضررررورة إعرررادة النلررررونحررر .لكترونيرررةالطعرررن فررر  السرررجات والمسرررتندات الا
ضافة نصوص جديردة تكفرل ، للتعديل القوانين اات العاقة لمعرفة أوج  النقص ف  التشريعات وا 

    .لكترونيةالحماية القانونية للمتعاملين عبر الشبكة الا
 (:Degital Evidence)الدليل الرقمي   -2 
لرررالت فررران هررراا  ؛فتراضررريلاا   الررردليل الكرررامن فررري العرررالم نررراإاا تكلمنرررا عرررن الررردليل الرقمررري ف       

مسرر  لكترونيرة ففري الجريمرة الا ؛سرتنباط  و تثمينر اهتمرام بر  وأسرالي  لاالدليل فري حاجرة إلر  ا
، يشركل جريمرة بموجر  القرانون اياسو  التي يرتم فيهرا الفعرل الرالجريمة هو جهاز أو أجهزة الح

 .نترنت التي تتم عبر شبكة الا التصرفاتمختل  لكترونية فهي الاالمعاملة  ماأ
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بجانررر  الأدلرررة ، مرررن أنرررواع الأدلرررة الرقميرررة ا  الررردليل المسرررتمد مرررن مسرررر  الجريمرررة نوعررر دعررروي         
  .لمتعار  عليها في المجال الجنائيا
المعلومات والبيانات اات القيمرة فري أي تحقيقرات "  بثنها قانونا   لكترونيةوقد عرفت البينة الا      

 .( 01)." لكترونيةأو المعالجة بواسطة الأجهزة الا، أو المنقول ة، جارية ومخزن
 ؛ونبضات كهربائية غير ملموسة، لكتروني من دوائر وحقول ميناطسية يتكون الدليل الاو         

، أو علر  القررص المررن، ستفادة من هراا الردليل الموجرود فري الحاسر  علر  القررص الصرل ولا

يجرر  ر لكترونيررا  متضررمنا  كافررة المعلومررات الترري تررم نشرررها علرر  الشرربكة اوحترر  يصرربح مسررتندا  

، منررر ، وتحريرررزل بالقررردر الررراي يررروفر لررر  المصرررداقي  ةوتخرررزين نسرررخ طباعتررر ،، وتوثيقررر ، و  تعريفررر

، النيابرة ءلالت من الضروري تدري  وكا ؛التعامل مع  وءن أي طعن بسب  سويحمي الدليل م

سرررتنباط الأدلرررة القانونيرررة التررري يمكرررن قبولهرررا أمرررام اورجرررال الشررررطة تررردريبا  عاليرررا  لمعرفرررة كيفيرررة 

لأنرر  قررد لا تترررت الجريمررة المعلوماتيررة  ؛فهرراا النرروع مررن الأدلررة يحترراج إلرر  درايررة خاصررة ،المحرراكم

اسرر  وتصرروير كررل مررا يمكررن بتصرروير الح )هرراا لا يمنررع مررن معاينررة مسررر  الجريمررة ولكررن ا ، أثررر 

 . (تصويرل 

وأسرررماء المسرررتخدمين، البصرررمة عبرررر الأجهرررزة  ، كلمرررات المررررورفررري  لكترونيرررةالادلرررة الأوتتمثرررل  

 . (01) لكترونيلكترونية ، المواد الإحيائية ، والتوقيع الاالا

 :موعات وهيوقد قسم الدليل الرقمي إلى ثلاث مج
مثرررل البريرررد ، والمحفولرررة، كتوبرررةموهررري الوثرررائ  ال، السرررجات المحفولرررة فررري الحاسرررو  -7
 .نترنتوملفات برام  معالجة الكلمات، ورسائل غر  المحادثة عل  الا، لكترونيالا

، مخرجررررات برررررام  الحاسررررو   دعررررالسررررجات الترررري تررررم إنشررررائها بواسررررطة الحاسررررو ، وت   -2
وفرواتير أجهرزة السرح  ، وسرجات الهرات  ،  Log Filesمثرل ، سانوبالتالي لم يمسها الإن

 . ATMالآلي 
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، ل بواسرطة الحاسرو   خرر ترم إنشراآوجرزء ، التي جزء منها تم حفل  بالإدخال السجات -1
إلرر  برررام   مهرراعليهررا أورا  العمررل الماليررة الترري تحترروي علرر  مرردخات تررم تلقي الأمثلررةومررن 

برراجراء العمليررات  ثررم تمررت معالجتهررا مررن خررال البرنررام ومررن ، Excelمثررل ، أورا  العمررل
  (08) .الحسابية عليها

ئل الإثبررررات فرررر  تحتررررل مركررررزا ا  مرموقررررا  بررررين وسرررراكانررررت  دلررررة الكتابيررررة ولا خررررا  بررررثن الأ       
 أو المحرررر للإثبررات منررا البرردء،، يعررد الرردليل الكترراب إا  ؛إا تعررد مررن أقرروى الوسررائل ؛التشررريعات

ممررا يقلررل عنرراء القيررام بعرر ء الإثبررات عنررد  ؛  التصرررفات القانونيررة وتفصررياتهافترردون فيرر  دقررائ
بل نص قانون الإثبات  .(01) بالكتابة والتوثي  هو سب  عناية التشريعات  وهاا ،حدو  النزاع

أو ، أو يعرردل، لا تقبررل الشررهادة لتقررديم مررا يجرراوز المسررتند" :علرر  أنرر ( 11/2)م فرر  المررادة7111
رغم النص ر وعلي  يثور التسا ل ف  حالات محددة،  استثناء  ند إلا علي  المست شتملايعارض ما 

ترونيررة لكنجيرر  بررثن قررانون المعررامات الاو  لكترونيررة فرر  الإثبررات،الكتابررة الا عررن قرروةر أعررال 
أى إن هنررات شررروط شرركلية ، بشرررط التقيررد بمتطلبررات القررانون، عطاهررا نفررس قرروة الكتابررة التقليديررةأ

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                      . لاكتسا  نفس الحجيةيح  توافرها 

 :طرق جمع الأدلة  -3
وقرد  بردأ الإنسران ، لات الكبيررة فري كرل مجرالات الحيراةمن سمات هراا العصرر هري التحرو          

 .تقان في الجودة والنوعيةوالا، اليرض منها توفير الجهد والزمن؛ ات حديثةستخدام تقنياب
؛ التحررولات مررن حولنرراوتتسررارع ، وتزيررد التعقيرردات، والعررالم يتطررور كررل يرروم وتزيررد التقنيررات        

وترويجهررا عررن  اترري  المنتجررروهنررا منافسررة قويررة لتصرر، لمرتمر فرري مجررال العرررتطررور مسررفهنررات 
كة بشررية متناميرة فري مجرال حر هنا ، و هنات أبحا  في مجالات مختلفةو  ،نترنتطري  الا

 .التطور، ويصاح  الت تعاقدات والتزامات
، ت خطيررررة لأمرررن هررراا المجتمرررع لررردقتهاوفررري مقابرررل الرررت هنرررات أفعرررال تشررركل تهديررردا       

العصرر  سرتيل الربعض معطيراتاقرد برل ، وضع  الثقافة فيها، وحداثتها، وصعوبة كشفها
، فلهرت مشكات أمنية جديدة حملت الأجهزة العدليرة أعبراء م الأنانية المحضةلمصالحه

دالررة فرري مرحلررة تعرراني ، وهرري تحررديات تواجرر  أجهررزة العمثررل هررال الأفعررالجديرردة لمكافحررة 
، بحاجررة حقيقررة لإثبررات هررال الجرررائم لأننررا؛ وهررال الأجهررزة مررن أميررة معلوماتيررة، فيهررا الدولررة
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لررر  الخبيرررر المتخصرررص والمررردو  ر  علررر  معالجرررة جميرررع أنرررواع الأدلرررة الرقميرررة وفحصرررها ا 
التعاون والثقة بين أجهرزة تنفيرا القرانون  وهاا الوضع يتطل  وجود قدر كبير من .وتحليلها

تصرررالات لتمكرررين الأجهرررزة الاالمختلفرررة والم سسرررات التررري تقررروم بتقرررديم خدمرررة المعلومرررات و 
يرتم  و. اء الإجرراءات أمرام المحكمرةنتهراي  الدليل الرقمي لحفل  إل  حرين العدلية من توث

، ير بالفيرررديو، والخررررائط الكروكيرررة، التصرررو كالتصررروير الفوتررروغرافي: التوثيررر  بعررردة طرررر  
 .الحاسو  أو المحفولة في الأقراص وطباعة نسخ من الملفات المخزنة في جهاز

 :  وعند حفظ الأدلة الرقمية على الأقراص يجب تدوين البيانات الآتية   
 .ريخ والوقتالتا -أ

 .توقيع الشخص الاي قام باعداد النسخة - 

 .اسم أو نوع نلام التشييل -ج

 .اسم البرنام  أو الأوامر المستعملة لإعداد النسخ -د

 .المعلومات المضمنة في المل  المحفول -هر

 .رسالة التصدي  والتوقيعات الرقمية -و

لبحرر  حررول إيجرراد لجريمررة لوبعررد الررت يررتم تقيرريم للأشررياء الترري وجرردت فرري مسررر  ا   
 .(21)ومسر  الجريمة ، عاقة بين الجاني

 :دلة عل  مرحلتين بواسطة سلطات المختبرات الجنائيةجمع الأ ت جمعو 
دلررة الماديررة، والرراى منرر  تنبثرر  كافررة الأ، الجريمررةأو مررا يسررم  بمسررر   :القساام المياادانى* 

 .ستنطا والا، ستنتاجوالا، ستدلالومن خالها يمكن الا
وكتابة التقرير حول  وتقديم  للمحاكم بردرجاتها ، وهنا يتم تحصيل الدليل: القسم المخبرى* 

  (20) .المختلفة
سرررتنباط او ، وقرررد اسرررتقر الفقررر  والقرررانون برررثن للقاضررري سرررلطة واسرررعة فررري تقررردير الأدلرررة      

، قرينكرون الردليل ثابرت علر  درجرة اليوما تحمل  الوقائع من دلالات شريطة أن ي، القوانين
وينسررح  الررت علرر   ،جما  مررع التسلسررل المنطقرري للأحرردا ومرتبطررا  بالواقعررة الرئيسررة منسرر
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وحسابية ، لأنها محكمة بقواعد علمية؛ ي تعد من الأدلة المادية العلميةوالت، الأدلة الرقمية
لراي يتطلر  درجرة الأمرر ا؛ ي معالجرة بوسرائل تقنيرة معلوماتيرةوهر، قاطعة لا تقبل التثويرل

تصررالات فرري جميررع لاوا، بتفاصرريل عمليررات تقنيررة المعلومررات والإلمررام، ن المعرفررةعاليررة مرر
، حيرر  يتطلرر  الأمررر الوقررو  علرر  مسررر  الجريمررة؛ تلقرري الرربا  بمرحلررة اء  المراحررل ابتررد

مرحلرررة التحرررري لإيجررراد عاقرررة برررين ثرررم  والرررتحفل الم قرررت علررر  الأدلرررة،، والمحافلرررة عليررر 
هرررام تومرحلرررة الا. بحفرررل هرررال الأدلرررة ، ن علررر  الأدلرررةثرررم مرحلرررة الترررثمي ،الجررراني والجريمرررة

ثررم ، والادعراء حيرر  يقرروم وكرراء النيابررة فرري الجنايررات بتقررديم الأدلررة لإحالتهررا إلرر  المحكمررة
مرحلرررة المحاكمرررة حيررر  يقررروم القضررراء برررالوقو  علررر  الأدلرررة لتقيررريم مررردى كفايتهرررا لإثبرررات 

 .التهمة بما لا يدع مجالا  للشت أو نفيها 
لكترونيرة سرو لكترونية فعل  الأطرا  تقديم مسرتنداتهم الاأما في مجال المعاملة الا         

أو نفيررر  وفررر  قواعرررد الإثبرررات فررري القرررانون ، لإثبرررات الادعررراء أى معاملرررة مأ ،أكانرررت عقررردا  
، فرري حالررة وجررود أي إجررراءات قانونيررةو ، التوقيررع الرقمرري بمتطلبررات القررانون ويفرري، المرردني
دلا  ا، فان الرت التوقيرع يكرون معرشهادة معتمدة لأي شخصمقرون ب توقيع رقمي ميتقدفان 

  :لتوقيع  اليدوي والت بشرط
والتدليل عل  موافقت  عل  المعلومات الرواردة فري ، الشخص لتحديد هويةاستخدام آلية    -أ

 .لكترونيةرسالة البيانات الا

ي أنشررئت مررن أجلررر  عليرر  بالقررردر المناسرر  لليرررض الررايعتمررد  ممررا تكررون تلررت الآليررة  - 
آخرر متصرل برالت  تفرا اأي بمرا فري الرت  عل  ضوء اللرو  لكترونية، رسالة البيانات الا

 .الشخص

فررران قرينرررة  رسرررتعمال شرررهادة معتمررردة الكترونررري بوفررري حالرررة عررردم وضرررع التوقيرررع الا       
 (22) .لكترونيأو السجل الا، من التوقيع أيا  الصحة لا تلح  

ثبرات قوتهرا إاا تعرضرت لأي مرن الأخطراء التري يمكرن أن تحرد  فري وتفقد أدلرة الإ        
عنررد  و، أو عنررد تخزينهررا، أو تحررديثها، ر الأوليررة عنررد إدخالهررا فرري الحاسرر قيمررة العناصرر

 . إجراء بعض التعديات عليها
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لبيانرات التري ا  ويج  وص  الحالة ووص  المواد دون نقلها إن كران نقلهرا ير دي إلر  محرو    
، بكيفيرة نقرل الإحرراز المعلوماتيرة تباع كل القواعرد الفنيرة المتعلقرةا، مع مراعاة اتم تسجيله
، ها، وعمرررل نسرررخ سرررليمة وكاملرررة منهررراوترررثمين البررررام   المضررربوطة قبرررل تشرررييل، وحملهرررا

ومن ثم بعرد الرت تقرديمها  ،وأحكام ضبط هال المادة بعامات مادية لإمكان التعر  عليها
حررد  ترردري  كرررافي ولكررن لا يمكررن تفعيرررل هررال الحمايررة إلا إاا . للمحرراكم لإثبررات الرردعاوى

لرر  وترردري  رجررال الشرررطة ع ، للنيابررة والشرررطة والسررادة القضرراة علرر  أسررالي  التحقيرر  الحديثررة
، مرع التري لا تضرر باثرار جررائم الحاسر  ومعرفرة طرر  التفتري ، الأسالي  الحديثرة لجمرع الأدلرة

، إلا ئم الحاس  هي جرائم معلمها مخفيرةن جرالأ ؛ييلهاكيفية تثمين البرام  المضبوطة قبل تش
، ولكرررن غالبرررا  مرررا تكرررون صرررعبة الإثبرررات آثارهرررا والتخمرررين بوقوعهرررا أحيانرررا  أنررر  يمكرررن أن ناحرررل 

 ، ولسررهولة محررو الرردليل فرري زمررنوغيررا  الرردليل المررادي، فتقررار وجررود الآثررار التقليديررة للجريمررةلا
لأن المجرم سرو  يراجرع ؛ الجرائمعوامل مكافحة هال  يعد منفتدري  الأجهزة العدلية  رقصي 

راجررع سررابقة محاكمررة عبررد العزيررز محمررد  .ل الإقرردام علرر  الفعررل غيررر المشررروعنفسرر  كثيرررا  قبرر
لأن التحقيرر  ؛ قضرر  ببرراءة المررتهم ؛ إا(غيررر منشرورة)م710/2001/    /ع م/أحمرد حسرن 

عبررد الررررحمن محمررد عبرررد / نررامرررا أوردل القاضرري العرررالم مولالررم يررتم بالشررركل العلمرري حسرر  
، سرتخدام الررقم السرري للشراكياتهرم بوكران المرتهم قرد ا   -كمرا اكرنرا سرابقار الررحمن شررفي 

وخسررارة للشراكي حيرر  كرران ، كسرربا  غيرر مشررروع لنفسر وقرام بثخررا أمروال المشررتركين مسرببا  
سرا  ويودعها في ح، ويقوم بتحصيل إيرادات الشركة، دماتالمتهم يعمل لدى شركات الخ

، وعن طري  الي  ي هو تحت إشرا  الشاكي ومسئوليت الشركة عن طري  الحاسو  الا
وقرررام بتحويرررل مبلرررغ ثاثرررة ، الخاصرررة بالشررراكي (Password)تحصرررل علررر  كلمرررة السرررر 

لرم يسرتطع . صرلحت وحولهرا لم، حصرل عليهرا  ؛ إاحسرا  وهمري وثاثين مليون جني  إل 
 .لالت قض  ببراءت  ؛ عوى تقديم البينة وهو المناط ب  ع ء إثبات الد، الاتهام

، وهال التقنية ااتهرا قرادرة لكترونيةوالمتف  علي  أن هال الجرائم كانت آثارا  للتقنية الا        
فري  المسرتمر عل  إيجاد الحلول عل  ما خلفتر  مرن مشركات، لرالت يجر  تشرجيع البحر 

 .هاا المجال
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معاكسررات أوجرردت مشرركلة ال (Mobile Phone)وكمثررال فرران تقنيررة الهررات  النقررال     
، إلا أن المشررركلة قرررد حلرررت ولرررم تفلرررح العقوبرررات فررري ردعهرررا، الهاتفيرررة فررري محررريط الشررربا 
 . بادخال خدمة إلهار الرقم

بررل يجرر  الإسررراع فرري إجررازة ،  نقرر  تجررال هرراا التطررور موقرر  جامرردلررالت علينررا ألا        
والمعررردات الازمرررة للتشرررييل والتوصررريل القررروانين الموضررروعية الازمرررة لحمايرررة المعلومرررات 

لكترونيررا ، الإثبررات هررال المعررامات وأي أفعررال تررتم ؛ سررماء النطررا أوكيفيررة حمايررة المواقررع و 
والتري تتريح المعلومرات فري كافرة المجرالات يجر  أن تسرتفيد ، خاصة وأن التقنيات الحديثة

نسررتفيد مررن هررال فلرريس هنررات مررا يمنررع أن ، المعلومررات بواسررطة الخبيررر المخررتص مررن هررال
 .ت العلمية في خدمة تحقي  العدالةالتطورا

مرررن هرررال اللرررواهر بررردليل عررردم وجرررود أفعرررال متعلقرررة  وقرررد يررررى الررربعض أن السرررودان لرررم يعررران      
لكثيررر مررن الدارسررين فرري مجررال  أرد  ر كباحثرر  فرري هرراا المجررال ر ولكننرري ، بالحاسرر  الآلرري كثيرررة

برثن عردم  ررفة التجربرة القضرائية فري جررائم الحاسر  الآلري والاين يثتون إل  لمع، الملكية الفكرية
أو وجررود جرررائم ، المشرراكل المتعلقررة بالحاسرر  الآلرري وجررود سررواب  قضررائية لا يعنرري عرردم وجررود

ولكرررن للجهرررل بالتعامرررل مرررع ، أو بررردون قصرررد، بقصرررد وقرررد تكرررون، فهررري ترتكررر  يوميرررا  ، لكترونيرررةا
منهرررا لرررم يرررتم يرا  ركثررر انرفررر  روالقضاءررر ،ةرالشرطرررو ، ةالنيابرومهمرررة كررر، الحاسررر  فررري قطاعرررات كبيررررة

نسرررخ بررررام  الكمبيررروتر، الررردخول فررري مواقرررع أخررررى بررردون إان صررراحبها  )  مثاااال، ضرربط 
لررالت لابررد مررن رفررع الرروع  لرردى جميررع الم سسررات  ؛(وغيرهررا مررن الأفعررال غيررر المشررروعة

 .فع قدرات العاملين ف  هاا المجالبضرورة ر 
وجمرع  ،جرود م سسرات مختصرة فري التحقير  فري جررائم الحاسر  الآلريلالت لا برد مرن و و          

لأن المررتهم غالبررا  مررا يسررتند إلرر  ؛ ومحرراكم مختصررة، ، ووجررود شرررطة مختصررةلكترونرر الرردليل الا
لرالت فران توجيهر  إلر  الهرد  يكرون ؛ خبرت  ومهارات  المتخصصرة فري مجرال خردمات الحاسرو 

 م2001 لكترونيررةوقرررد جررراء فررر  قرررانون الجررررائم الا، رةوهررراا يرررتم غالبرررا  فررري الجررررائم الكبيررا ، دقيقرر

م محكمرة 7116وفقرا  لقرانون الهيئرة القضرائية ، بثن ينش ء رئريس القضراء محكمرة( 21المادة)ف 
بثن تنشث بموج  أحكام ( 21) كما جاء ف  المادة، خاصة للجرائم المنصوص عليها ف  القانون

نصرت فقرد ( 10)أمرا المرادة .جرائم المعلوماتيةم نيابة متخصصة ل7111قانون تنليم وزارة العدل
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لرالت ،  م شرطة متخصصة لجرائم المعلوماتيرة7111عل  أن تنشث بموج  أحكام قانون الشرطة
بتردري  جميررع ثررم القيرام ،  ولا  مرن إنشرراء هرال الآليرات لتنفيررا القرانون وفر  أحكامر أهنرات ضررورة 
 .لياتكوادر هال الآ

عررررامات أجهررررزة مسرررراعدة فرررري مكافحررررة هررررال الأفعررررال لتررررثمين الم وكررررالت نحررررن بحاجررررة  إلرررر        
هتمرام بنلرام مرع الا. ، مع تحديد هويرة العميرللمواقعالتراخيص ل ووضع أسس لمنح، لكترونيةالا

والاي ييير من شكل الرسالة إل  ليرة غيرر مفهومرة لا ترجرع إلر  طبيعتهرا إلا بمعرفرة ، التشفير 
 .مفتا  الشفرة 

ااعرة ، طاع عليهراأو السرما  للييرر برالا، وعردم إفشرائها، م سررية المعلومراتويج  احتررا        وا 
، لكترونرريوقررد نررص القررانون علرر  سرررية المعلومررات بحيرر  تكررون بيانررات التوقيررع الا. محتوياتهررا

والمعلومات التي تقدم إل  الجهة المرخص لها باصدار شهادات التصدي  ، لكترونيةوالوسائط الا
أو ، إفشرا ها للييررر بحكرم  عملر  ر تصرل بهرا اولا يجروز لمرن قردمت إلير  أو ، لكترونري سرريةالا
 .في غير الفرض الاي قدمت من أجل  ستخدامهاا

والإجررراءات ، تخرراا الترردابيراويجرر  علرر  مقرردم الخدمررة الحررائز علرر  نلررام معالجررة البيانررات        
 . متاحةبكافة الوسائل والتقانات الالتي تكفل حماية وتثمين المعلومات 

هنرات إلرزام علر  الجهرات المنلمرة ، لكترونيرةوهو فيما يتعلر  بالتجرارة الا، وهنات جان  آخر      
والوسرررررائط ، لكترونررررريوبيانرررررات التوقيرررررع الا، لكترونررررريوالمرخصرررررة فيمرررررا يتعلررررر  برررررنلم التوقيرررررع الا

والمعلومررررات الترررري تقرررردم إلرررر  الجهررررة المرررررخص لهررررا باصرررردار شررررهادات التصرررردي  ، لكترونيررررةالا
أو اتصرل علمر  ، لكتروني أن تلتزم بالسرية، ولا يجوز لها أي لمن قدمت إلي  هرال المعلومراتالا

. قردمت مرن أجلر سرتخدامها فري غيرر اليررض الراي اأو ، عردم إفشرائها للييررر بحكرم عملر  ر بهرا 
وتفقد أدلة الإثبات قوتها إاا تعرضت لأي من الأخطاء التي يمكن أن تحد  في قيمة العناصرر 

و عنرد إجرراء بعرض التعرديات أ، أو عنرد تخزينهرا، أو تحديثها، ولية عند إدخالها في الحاس الأ
  . عليها

لجمررع  ،لررالت لا بررد مررن وجررود م سسررات مختصررة فرري التحقيرر  فرري جرررائم الحاسرر  الآلرريو     
لأن المتهم غالبا  ما يستند ؛ ومحاكم مختصة، ، ووجود شرطة مختصةدلة الرقميةالمعلومات والأ

لررالت فرران توجيهرر  إلرر  الهررد  ؛ المتخصصررة فرري مجررال خرردمات الحاسررو    خبرترر  ومهاراترر إلرر
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 م2001ة لكترونيروقرد جراء فر  قرانون الجررائم الا، وهاا يرتم غالبرا  فري الجررائم الكبيررةا ، يكون دقيق
محكمررة ، م7116ا  لقررانون الهيئررة القضررائية بررثن ينشرر ء رئرريس القضرراء محكمررة وفقرر( 21المررادة)

بثن تنشث بموج  أحكام ( 21) كما جاء ف  المادة .رائم المنصوص عليها ف  القانونخاصة للج
نصرت فقرد ( 10)أمرا المرادة .م نيابة متخصصة لجرائم المعلوماتية7111قانون تنليم وزارة العدل

لرالت  ؛ م شرطة متخصصة لجرائم المعلوماتيرة7111عل  أن تنشث بموج  أحكام قانون الشرطة
ثررم القيرام بتردري  جميررع ،  مرن إنشرراء هرال الآليرات لتنفيررا القرانون وفر  أحكامر  ولا  أهنرات ضررورة 
 .لياتكوادر هال الآ

، لكترونيرةعرامات الاوكالت نحن بحاجة  إل  أجهزة مساعدة فري مكافحرة هرال الأفعرال لترثمين الم  
، شرفيرهتمرام بنلرام التمرع الا. برالمواقع ، مرع تحديرد هويرة العميرلالترراخيص  ووضع أسرس لمرنح

بيعتهررا إلا بمعرفررة مفتررا  والرراي يييررر مررن شرركل الرسررالة إلرر  ليررة غيررر مفهومررة لا ترجررع إلرر  ط
أو السررما  ، وعرردم إفشررائها، رام سرررية المعلومرراتحتررامررع ضرررورة وضررع ضرروابط لضررمان ؛ الشررفرة

ااعة محتوياتها، طاع عليها لليير بالا  . وا 
، لكترونررريكرررون بيانرررات التوقيرررع الاوقرررد نرررص القرررانون علررر  سررررية المعلومرررات بحيررر  ت      

والمعلومررات الترري تقرردم إلرر  الجهررة المرررخص لهررا باصرردار شررهادات ، لكترونيررةوالوسررائط الا
 .لكتروني سريةالتصدي  الا

أو ، إفشرررا ها للييررررر بحكرررم  عملرر  ر تصرررل بهررا اأو ، ولا يجرروز لمرررن قرردمت إليررر         
 .في غير الفرض الاي قدمت من أجل  إستخدامها

تخررراا الترررردابير اويجررر  علررر  مقررردم الخدمرررة الحرررائز علرررر  نلرررام معالجرررة البيانرررات          
وألا  ،وتررثمين المعلومررات بكافررة الوسررائل والتقانررات المتاحررة، والإجررراءات الترري تكفررل حمايررة
 . يتم اتاحتها إلا وفقا  للقوانين

لررزام علرر  الجهررات لكترونيررة هنررات إوهررو فيمررا يتعلرر  بالتجررارة الا، وهنرات جانرر  آخررر        
لكترونررري وبيانرررات التوقيرررع الا، لكترونررريالمنلمرررة والمرخصرررة فيمرررا يتعلررر  برررنلم التوقيرررع الا

والمعلومررات الترري تقرردم إلرر  الجهررة المرررخص لهررا باصرردار شررهادات ، لكترونيررةوالوسررائط الا
، ولا يجروز لهرا أي لمرن قردمت إلير  هرال المعلومرات لكتروني أن تلتزم بالسرريةالتصدي  الا
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سرتخدامها فري غيرر اليررض اأو  ،عردم إفشرائها للييررر بحكرم عملر  ر و اتصرل علمر  بهرا أ
 .الاي قدمت من أجل  

  :لكترونيسلطة القاضي التقديرية في تقدير الدليل الا  -:بحث الرابع مال
أجرل سرتخاص الحقيقرة مرن لاإن قاضي الموضوع هرو صراح  الحر  المطلر  فري تقردير الأدلرة  

دعوى المدنيرة عرن الردعوى ولكرن يختلر  دور قاضري الموضروع فري الر .واقعيالستنتاج الا صحة
ين مرا يقدمر  الخصروم فقرط ففي الدعوى المدنية ينحصر دورل في القيام بمهمرة الحكرم بر .الجنائية

ويقتصر فقط فيما يقدم  الأطرا  من بينات وف  ، فموق  القاضي المدني يعد سلبيا   ،من بينات
ويضع بعد الت قرارل ، ثم وزنها، ليقوم بعد الت بتقييم الأدلة ،القانونالطريقة التي نص عليها 

أو يبحر  ، المردني بجمرع الأدلرة يقوم القاضري ولا، ة أو غير ثابتةأو رفضها  أي ثابت، بقبولها
ن العر ء ا، فرالتي تنفرد بمبدأ اليقرين القضرائيعل  خا  الدعاوى الجنائية ، عن الحقيقة
هرا ي بإثبرات الوقرائع التري يردع، وعلير  من يردع  خرا  الأصرلت المدني عل  في الإثبا

باصردار حكمر  بعرد القيرام بعمليرة وزن القاضري بعد الت يقوم ، ليستخلص منها أثرا  قانونيا  
 .لحكم وفقا  لمبدأ أرجحية البيناتاو البينات 

عردون إا هرم ي؛ لمردني إلر  الردور الإيجرابي للخصرومويرجع الدور السلبي للقاضي ا         
 .(23)وقبل حدو  النزاع المدني والوقو  أمام القضاء ، دليل الإثبات مقدما  

، هرو الراي يسرع  وراء تقصري الحقيقرة ف؛ أما القاضي الجنائي فان  ل  دور إيجابي         
يكون حرا  في تكروين في المحاكم الجنائية فالقاضي  ؛وهو الاي يوج  أدلة الإثبات والنفي 

سرتنتاج  عرن ا بشرط عردم خرروجولكن  ،ختيار الأدلة التي يطمئن إليهاافي  وحرا  ، قتناع ا
، وأن يستند القاضي في حكمر  علر  دليرل يجر  أن يكرون أقروى لمنط مقتضيات العقل وا

لتزام القاضي ببناء حكم  عل  التثبت الت  فان ولا ؛ تقرير الإدانةلمصدر ممكن للإثبات 
سرررتخاص النترررائ  مرررن المقررردمات فررري حكرررم اراقبرررة واليقرررين لا اللرررن والتخمرررين اسرررتوج  م

وللقاضي الح   ، محكمة الموضوع ، ومن هنا جاء ضرورة أن يكون حكم القاضي مسببا  
 رأى ر ولطبيعتهرا الفنيرةرر لأن دعراوى الحاسر  الآلري تتطلر  ؛ أن يسرتعين بالردليل الفنري فري

تسررتطيع المحرراكم بحكررم تكرروين  لتقررويم دليررل يتعلرر  بمسررائل لا؛ فنرري، أي الاسررتعانة بثهررل الخبرررة
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لأن القاضري لا يمكرن أن يحررل  ،، والوصررول إلر  نترائ  حاسرمة بشررثن تتعرر  علير أعضرائها أن 
 ؛لا يستطيع فيها أن يصل إل  جانر  الحر و  ،فنية وعلميةفي مسثلة معينة  للفصلمحل الخبير 

دلة لتحديد مدلولها أو الأ، لإثبات تهد  إل  كش  بعض الدلائلفالخبرة هي وسيلة من وسائل ا
 .(22)بالاستعانة بالمعلومات العلمية 

المرررادة  )تنررراول موضررروع الخبررررة  م نصرررا  7111ن قرررانون الإثبرررات لسرررنة وقرررد تضرررم          
أو ، كالطر ، صل في الدعوى استيعا  مسائل فنيةاا اقتض  الفإبثن  : جاء في  ؛ إا(10

فيجررروز للمحررراكم ر مرررن المسرررائل الفنيةررروغيرهرررا ، والأثرررر، والخطررروط، أو المحاسررربة، الهندسرررة
أو أكثرررر مرررا لرررم يتفررر  الخصررروم علررر  ، وتنرررد  لرررالت خبيررررا  ، الاسرررتعانة بررررأي الخبرررراء فيهرررا

المعملية فالدليل الفني هو النتيجة التي تسفر عنها التجار  العلمية والاختبارات  .اختيارهم
نائي وى، وهرو شركل اسرتثأو نفر  الواقعرة اات الأهميرة فري الردع، لتعزيز دليل سب  تقديمر 

 .للأدلة التي تقدم في الدعوى
اا كرران الرردليل          ويسررتخدم  بعررد الررت لحسررم ، الفنرري يعررد بعيرردا  عررن نلررر القاضرري وا 

ولكرن يخضرع لتقردير القاضري علر  ضروء الأدلرة ، فري الردعوىة للفصرل مسثلة معينة لازم
وقرد نرص قرانون . ليل المقردمالأخرى المقدمة في الردعوى أي لابرد مرن اقتنراع القاضري بالرد

الإثبرررات فيمرررا يتعلررر  بخضررروع رأى الخبيرررر لتقررردير المحكمرررة بثنررر  يجررروز للمحكمرررة تثسررريس 
ولها إاا قضت بخا  رأير  أن تضرمن حكمهرا الأسربا  التري ، الخبيرحكمها عل  شهادة 

 . (أعال  نمن القانو  12المادة ) أوجبت عدم الأخا برأي الخبير كل  أو بعض 
ستعان  فان الأمر يتطل  للإثبات الار لكترونية هال المعامات والجرائم الا لطبيعةو         

، ا ، بررل والتثكررد مررن صررحة المعلومرراتبثهررل الخبرررة لجمررع هررال الأدلررة وتثمينهررا واسررتخراجه
الأمرر . أو معالجتهرا أو نقلهرا أو حفلهرا، أو بيير قصد أثناء تكوينهرا، وعدم تييرها بقصد
فعلر  سربيل المثرال تحتراج المحراكم للخبررة عنرد ، هرال الأدلرة  نقرلة في الاي يتطل  الأمان

والرررت ؛ فيررتم التحقرر  بواسررطة الخبررراء؛ سررتيثا  منرر حرردو  نررزاع حررول التوقيررع الرقمرر  لا
سرررتخدام المفترررا  اوفرررت تشرررفيرها ب، ستخاصرررهااصرررلية بعرررد برررالرجوع لمحتويرررات الرسرررالة الأ

ام للراسرل لفرت تشرفير التوقيرع الرقمر  للحصرول ستخدام المفتا   العراو ، الخاص للمرسل ل 
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ويرتم التحقر  مرن البصرمة الرقميرة للرسرالة باعرادة توليرد للبصرمة مرن  .عل  بصمة المستند
وفرر  حالررة  صررلية فرر  الرسررالة،ويررتم بعررد الررت مضرراهاة البصررمة المولرردة مررع الأ ، الرسررالة

نر  ترم لأ؛ رفرض الرسرالةوالا يرتم  ،التطاب  يرتم تثكيرد صرحة الرسرالة وصردورها مرن موقعهرا
   .(21) وغير صادرل من الشخص المدع  توقيع  رقميا  ، التاع  بها

تطبيرررر  أحكرررررام  21/7لكترونيررررة فرررري المررررادة وقررررد جرررراء فرررري قررررانون المعرررررامات الا        
والإثبات والإجراءات المدنية فيما لم يرد بشرثن نرص فري هراا القرانون ، المعامات المدنية 

. 
عنررد خلررو قررانون المعررامات مررن  الإثبررات قررانون،  كررن الرجرروع للقررانون العرراموعليرر  يم      

لكترونيرررة لعررردم وجرررود وكرررالت الجررررائم الا، لكترونيرررة نصررروص خاصرررة باثبرررات المعاملرررة الا
 .لكترونياقانون إثبات 

 :لكترونيالتوقيع الا  - اً ثالث
 لكترونيحجية التوقيع الا   -0
،  لترزام بتصررر  قررانوني معررينرادترر  فرري الان إهرو وسرريلة يعبررر بهررا شرخص عرر التوقيااع   

  .ويتطل  التوقيع لإثبات صحة التصرفات
أو ببصرمة ، أو ببصرمة الأصربع، ما بالإمضاءإقد يكون ، وينقسم التوقيع إل  توقيع تقليدي 

 .(26) لكترونيالتوقيع الالتوقيع الآخر هو وا الختم،
 :م يقصرررد بررر 2001لكترونيرررة لسرررنة حسررر  تعريررر  قرررانون المعرررامات الا التوقياااع الرقماااي  

رسال  و  ويتخرا شركل حررو  ، لكترونيرةاستقبال  وتخزينر  بوسريلة االتوقيع الاي يتم إنشا ل وا 
ية وتمييرز شخصرية ويسمح بتحديد هو ، أو أرقام أو رموز أو إشارات يكون لها طابع متفرد

بضائع توضع لتمييز وأرى إن هاا التوقيع شبي  بالعامة التجارية والت   .الموقع عن غيرل
ويمكن أن تثخا  شكل أى حرو  أو رمز أو رسرم أو صرورة بشركل  شخص عن الآخرين،
ن التوقيرع يشرمل جميرع طرائر  التوقيرع أويتضرح مرن التعرير  أعرال  .يكون مميرز للعامرة

وعليررر  فررران المشررررع يهرررد  إلررر  ؛ والتررر  قرررد توجرررد مسرررتقبا  ، الموجرررودة حاليرررا   الإلكترونررر 
  .لكترون أشكال التوقيع الا ستيعا  جميعا
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لترزام بتصرر  قرانوني معرين عرن لافري ا  هو تعبير شخص عن إرادتر لكترونيالتوقيع الا و   
تررر  حتررر  ينرررت  التوقيرررع يعلمهرررا هرررو وحررردل تسرررمح بتحديرررد هوي ةطريررر  تكوينررر  لرمررروز سرررري

 بمعنرر  أن تكررون وسررريلة، ولا بررد أن يعبررر عرررن هويررة صرراحب  ،القانونيررة لثررار لكتروني آةالرر
 واليرررض مررن هرراا التوقيررع هررو، غيرررل دونلكترونرري تحررت سرريطرة الموقررع وحرردل التوقيررع الا

 .إسناد مرجعية تحرير السند إل  شخص ما وتحديد هويت 
 :وعلي  فمن الوجهة القانونية فولائ  التوقيع الرقم  ه 

 .التوقيع الرقم  يثبت الشخص الاى وقع الوثيقة -أ
 (  21) .الت  تم توقيعها بشكل لا يحتمل التييير( الوثيقة)يحدد التوقيع الرقم  الش ء - 

ويمتيز التوقيع الرقم  عن التوقيع العادى بثن التوقيع العادى هو عبارة عن رسم يقوم ب     
حردود وفر  ، فهرو مرن حير  الأصرلالتوقيرع الرقمر   أمرا ،ومن هنا يسهل تزويررل الشخص،

، وبالتال  يصرع  تزويررل ،ا  علم وليس فن ،ام برنامج  من قبل صاح  البرنام ستخداأمن 
 قتطرراع التوقيررع،اكررالت فرر  التوقيررع العررادى يمكررن فصررل التوقيررع عررن الأورا  والمحررررات و 

وأنمرا ، لا يثبرت الشرخص موقرع الوثيقرة فقرط نر لأ؛ التوقيع الرقم  هاا غير متا ولكن ف  
ولدى  متقطعة ومشفرة،فان  جزء منها ورموز  يثبت بشكل محدد الوثيقة محل الت التوقيع،

 (  21) .أن ينطب  التوقيع اات  عل  الوثيقة فت التشفير يتعين

لكترونيررة اأو أى بيانررات ، يقصررد بهررا أى جهرراز"  داة التوقيررع بثنهرراأوقررد حرردد القررانون        
والررت ؛ شررترام مررع أجهررزة بيانررات أخرررىأو بالا، ة بشرركل مميررز للعمررل بطريقررة مسررتقلةمعررد

  أو أو أجهررزة تنررت، وتشررمل هررال العمليررة أى أنلمررة، معررين شررخصل لوضررع رقمرر  محرردد
أو المفراتيح ، أو الأرقرام ، أو الحررو ، أو المناه  الحسرابية، تلتقط بيانات مميزة كالرموز

 (  21)  .أو أى خواص شخصية أخرى، أو أرقام تعري  الشخصية ، الخصوصية
المهرم أن يكرون ، اى يرتم بر  التوقيرعد الشركل الرن المشررع لرم يقي رثويتضرح مرن الرت بر        

 .للتوقيع شكل محدد لكل شخص
وهو فرع مرن الرياضريات ، التثبت من صحت  من خال التشفير وكالت،  التوقيع إنشاءويتم 

عادتهرا مررة  المختصة التطبيقية بتحويل الرسائل إل  أشكال تبردو وكثنهرا لا يمكرن فهمهرا وا 
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ستعمال رموز أو إشارات ا :بثن  يقصد ب  ": التشفيرالقانون   َ وقد عرَّ  . أخرى كما كانت
أو إرسرالها غيرر قابلرة للفهرم ، تضراها المعلومرات المرغرو  تمريرهراغير متداولة تصبح بمق

أو ، يمكرن الوصررول إليهرا مررن قبرل الييررر سرتعمال رمرروز أو إشرارات لااأو ، مرن قبرل الييررر
   ( 10) .بدونها المعلومة  ستعمال رموز أو إشارات لا يمكن الوصول إلا
لكترونرري إلر  شررهادة خاصرة تصرردر مرن جهررة مختصرة للتصرردي  ويحتراج التوقيرع الا        

وهي عامة رمزية تعط  لإثبات خضوع فررد ، عتمادوتسم  مستند الا،  عل  هاا التوقيع
 .( 17) لهيئة أو جهاز محدد لعملية توثي  

يقصرررد بهرررا الشرررهادات التررري : بثنهرررا  هرررال الشرررهادةلكترونيرررة قرررانون المعرررامات الا  وقرررد عرررر 
تصدر من الشخص المرخص ل  بالتوثي  لإثبات نسبة التوقيع الرقمي إلر  شرخص معرين 

 .ا  إل  إجراءات التوثي  المعتمدةستنادا
؛ لكترونية صحة التوقيع الرقمي في المادة الثامنة من القرانونوقد أقر قانون المعامات الا 

  :جاء بالأتي إا
مكرران العمررل بموجبرر  لمجرررد  ينكرررلا  -أ الأثررر القررانوني للتوقيررع الرقمرري مررن حيرر  صررحة وا 

  .لكترونياورودل كليا  أو جزئيا  في شكل 

فانر   رإاا أوج  القانون التوقيع عل  مستند أو رت  أثرا  قانونيرا  علر  خلرول مرن التوقيرع  - 
  بمتطلبرررات يفرررالرقمررري  فررري هررراا الشرررثن فررران التوقيرررع ا  لكترونيررراقانونيرررا   إاا اسرررتعمل سرررجا  

 .القانون

إاا عرض في إجراءات قانونية توقيع رقمي مقرون بشهادة رقمية معتمردة لأي شرخص،  -ج
 .التوقيع معادلا  لتوقيع   اليدوييكون الت 

وعليرر  مترر  مررا كرران التوقيررع الرقمرر  قررادرا  علرر  إثبررات الشررخص الرراى وقعرر  فانرر  يماثررل  -د
 .التوقيع العادى

  مررررحلتين لكترونيرررة عرررن طريرررلكترونررري فررري مجرررال المعرررامات الاالتوقيرررع الاويرررتم إنشررراء   
سررتخدام بيانررات معينرر  يرسررلها اتقرروم عررن طريرر   المرحلااة الأولااى ،متتررابعتين مررن البيانررات

 (مفتااااا عاااام ) المرسرررل إلررر  المرسرررل إليررر  لفرررتح الرسرررالة المتضرررمن التصرررر  القرررانوني 
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،  ينررت  أي أثررر إلا مررع المفتررا  الخرراصولكررن لا، طرراع عليرر  يسررتطيع كررل اي شررثن الا
كررون تأو الأرقررام ، وتررتم بتركيرر  مجموعررة مررن البيانررات بالمرحلااة الثانيااةوهرري مررا تعررر  

) لررالت سررمي هرراا المفترررا  ؛ ولا يطلرررع عليهررا أحررد ،تحررت سرريطرة الموقررع وحرردل دون غيرررل
مرا  منهرا ومن صورل أن تحمل بيانات  عل  دعامات من أنرواع مختلفرة، ( المفتاا الخاص

، ومنهرررا لكترونررريومنهرررا القلرررم الا، ومنهرررا الكرررروت المقرررواة، رببرنرررام  علررر  الكمبيررروت يتعلررر 
 .(32) الخصائص الوراثية للشخص كالبصمة لتعر  عل  الوج  البشري

والتشفير هو عمليرة تيييرر فر   رتباطا  عضويا ،الكترون  بالتشفير ويرتبط التوقيع الا        
سرتخدام مفترا  فرت امكن من قراءتها سوى الشرخص المسرتقبل وحردل، بالبيانات،بحي  لا يت

ف  ويستخدم ، مفتا  اات  لدى المرسل والمستقبلفر الير، وف  تقنية المفتا  العام يتو التشف
     .وفت التشفير، عمليت  التشفير

وعنردما يررتم التصررر  القرانوني يحرر  لكررل مرن المتعرراملين التحقرر  والتثكرد مررن صررحة         
 .لكترونيالالتصر  من مقدم خدمة التصدي  عل  التوقيع ا
ر كمرا اكرنرا التوقيرع الالكترونري ر لأن ؛ لكترونري بصرعوبة التزويررويتميرز التوقيرع الا        

، العام يتم الإعان عن  في شهادة التصدي  عل  التوقيع يتكون من مفتاحين عام وخاص
غيرررل لكنرر   دونا  يخررص الموقررع وحرردل وهررو مفترر، لكترونرري الصررادرة مررن جهررة مختصررةالا

   .ينشر لكل اي شثن
بمثابرة قلرم التوقيرع  دعروت  ، بحيازتهرا  لتثثر الموقرع وحردسأما الخاص فهو مجموعة بيانات ي  

ن كران هنرات تزويرر لابرد أن فراالت لر؛  توقيعر الاي يقوم الموقع من خال  بتكوين بيانات 
وأن يكررون عالمررا  ببيانررات التوقيررع ، ( الخرراص  المفتررا ) يسررتخدم المررزور نفررس قلررم الموقررع 

 .وهو أمر لا يكون متا  إلا للموقع، لكتروني وبيانات المفتا  العامالا
لكترونرري حجررة فرري الإثبررات لابررد أن يكررون تحررت السرريطرة المباشرررة يكررون للتوقيررع الا ولكرري  

اا ، دون غيرررل للموقررع وحرردل ولا ، رل القررانونيأثرر ينررت  التوقيررع فررا ، ختلررت هررال السرريطرةاوا 
 .(33)يكون حجة في الإثبات 
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 م بضرررورة أن تكررون سرريطرة 20/70/2000فرنسررية فرري  محكمررة حكمررتهرراا الشررثن وفرري   
 .لكتروني دون غيرلالموقع عل  التوقيع الا

لكترونري بالتوقيع الا حت ا  (الموقع ) الأشخاص  مي أحدوقائع الدعوى أن محا وتتلخص  

قررردم فررري صرررحيفة دعررروى بيانرررات هررراا التوقيرررع السررررية التررري مرررن و ، لموكلررر  أمرررام المحكمرررة

رفضرت المحكمرة الحكرم بصرحة هراا التوقيرع . المفترض أن يعلمها الموقع وحردل دون غيررل

  .(32)لكترونيالا

 :لكترونيالحفاظ على صحة وحجية التوقيع الا  -2
التررري  ،نفسرررها الصرررورةبلكترونررري همرررة برررثن يكرررون التوقيرررع الامهنرررات ضررررورة           

 .صدر فيها من مصدرها حت  وصولها إل  المرسل إلي 
الييررر أن يمررس التوقيررع  مأ، كرران المرسررل إليرر أولا يسررتطيع أي شررخص سررواء          

لمرسل إلير  هرو الشرخص الراي وجر  اأو التعديل، ولكن ، لكتروني للمرسل بالتيييرالا
ولر  الحر  فري ، رفضهايأو ، وتفصيا   لكترونية جملة  إلي  الإيجا  أن يقبل الوثيقة الا
فيصربح هرو الموجر  فري هرال الحالرة والمرسرل الأول ؛ أن يقتر  بتعديل بعض البنود 

 .من وج  إلي  الإيجا 
لكترونررري بحيررر  لكترونيرررة بمرررا يسرررم  بعمليرررة الضررريط الاوتحفرررل الوثيقرررة الا          
ضرررريط وفرررري حالررررة إعررررادة فررررت ال، وثيقررررة مررررن بيانررررات إلرررر  حرررررو  وأرقررررامتتحررررول ال

لكتروني الموجود علر  ويحفل التوقيع الا، ي تلهر البيانات الأصلية للوثيقةلكترونالا
 .أعال نفسها الطريقةبلكترونية التي تتضمن تصر  قانوني الوثيقة الا
 لكترونر لكترونية المبادىء العامرة للتوقيرع الاوقد وضع قانون المعامات الا          

لكترونررر  للررروائح الازمرررة لتنفيرررا أحكرررام القرررانون قيرررع الا، وتررررت أمرررر تنلررريم تقنيرررة التو 
والراى يحررددل بموجرر  القررانون السرريد ، والترر  يصرردرها السرريد الرروزير، (ج/10/2المرادة)

مرر الرت وبالت يكون هنات فرصة لتعرديل اللروائح كلمرا تتطلر  الأ،  رئيس الجمهورية
ن هاا المجال ف  تتطور مستمر ، ح أن يرتم وضرعيج  ومن خال اللوائو . خاصة وا 
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 ومعررررايير يمكررررن بهررررا ضررررمان سررررجات دقيقررررة وموثوقررررة، ومبررررادىء، وتحديررررد مفرررراهيم
  .والحفال عليها، ولا يتم الوصول إليها إلا وفقا  للقوانين

م قرد أضرف  حجيرة 2001لكترونيرة لسرنة وعل  كل فان قرانون المعرامات الا         
، ليكرررررون لهمرررررا الحجيرررررة لكترونيرررررةالا لكترونيرررررة والتوقيرررررعللكتابرررررة الاالإثبرررررات القانونيرررررة 

 وضرعهاإاا تمت وف  الشرروط التري ، والكتابة العادية، للتوقيع العادينفسها القانونية 
 .القانون
 : الخاتمة 

بل أصبحت ، عليها نترنت مجرد وسيلة لتبادل المعلومات والحصوللم تعد شبكة الا           
ويسمح ، ولما كانت هال الشبكة مفتوحة، لقانونيةها العديد من التصرفات اوسيلة يتم من خال

سوى أن يكون متصا  بجهاز  طأو شر ، شخص من الجمهور بالدخول إليها دون أي قيد لأي
خاصة في  لالت فان هال الشبكة أثارت وتثير العديد من المشكات القانونية ر الحاسو 
، مسائل توفر هاا السندك، كترونيلهاا التطور إشكالية إثبات السند الا عن نت وقد  ،الإثبات

ديد القانون الواج  التطبي  عل  حوما يحتوي  من بيانات والشكل الاي يفرض  القانون، وت
هي تكرار للأصل في كل   وأن النسخ، تحديد مفهوم أصل السند وصورت و  ،العقود الدولية

 .النسخة جزء من الأصل دعت   ؛ إا جزيئيات
عل  ر ستخراجها أمام القضاء الكترونية بعد عتبار الرسالة الااحول  تسا لات أيضا   وتثور       

بثن المستند المكتو  هو ما تعار  علي  بثن   ، علما  في قوة السند الكتابير سبيل المثال 
صدار ، إلا بعد التطبي  ، وهال الإشكالات لا تجد حلولا  محرر بخط اليد أو المطبوعالمستند ال وا 

 .ر نصوص القوانين الساريةية لتيييسواب  قضائ
لأن ؛ ختا  الأنلمة القانونية، لالتوقيعات الرقمية عبر الحدودمشكلة ار أيضا  ر تثور قد و         

التعامات قد تتم بين شخص أو م سسة محلية مع شخص أو م سسة أجنبية يختل  نلامها 
، ويمكن يير القانونية والتقنيةاف  المعا، بمعني أخر عدم تو انوني عن النلام القانوني المحليالق

تفاقية الأمم اومنها ، فاقيات الدولية اات الشثنتلانضمام نخف  من هال الاختافات بالاأن 
تفاقيات في مجال التجارة ، وكثير من الا لكترونيةستخدام الخطابات الااالمتحدة المتعلقة ب

تفاقيات في مجال ، وكثير من الااتلتزامالكترونية لتوحيد المعايير المنطبقة عل  مثل هال الا
 .ة عل  مثل هال النزاعاتلكترونية لتوحيد المعايير المنطبقالتجارة الا
ن الفعل أي تباعد بي، ت التباعد الجيرافي بين الفاعل والمجن  علي تثور إشكالا قد  كما         

لمقام أيضا  الأمر ختصاص والقانون الواج  التطبي ، وفي هاا افتثار مسثلة الا؛ والنتيجة 
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مكانية جمع المعلومة، متروت لتضافر الجهود الدولية لمكافحة هال الجرائم  والتحريات عنها ، وا 
، ستخاص الأدلة الدقيقةاو ، تباع معاير محددةا، والت بم الإجراءات القانونية والقضائيةلتدعي

 .جناة وتقديمهم للمحاكمةبض عل  الالق أو تعديل لي دي التتبع إل ، نحرا ا وعدم السما  بثي
نوع من هاا الدي لومعايير محددة تكفل التص، ع منهجيةتبااننا نرى ضرورة اوعلي  ف         

دانتهم أمام المحاكم  دة في التعر  عل  مرتكبالجرائم لتقديم أدلة اات فائ  .الجرائم وا 
لأن ؛ جهزة العدليةوتثهيل لجميع الأ، أن يتم تدري  ر وقبل التر وعل  كل  يج           

مع ضرورة تنفيا  وممتدة للقيام بتفعيل هال القوانين، نين تحتاج إل  بنيات تحتية م هلةالقوا
مع توفير . والبدء بانشاء آليات القانون المحكمة والنيابة والشرطة المتخصصة، أحكام القانون

وعل   ،ة في تلت السجاتالوسائل المائمة لتمكين المحاكم من تقييم مصداقية البيانات الوارد
أن يبال مقدم الخدمة التوثيقية العناية المعقولة والواجبة عند قيام  بالتصدي  عل  التوقيع 

 .لكتروني وتوثيق  لمساعدة الجهات العدلية من تحقي  العدالةالا
لأن ؛ ي  وتثهيل لجميع الأجهزة العدليةأن يتم تدر ر وقبل الت ر وعل  كل  يج             

خاصة التدري  حول ، قوانين تحتاج إل  بنيات تحتية م هلة وممتدة للقيام بتفعيل هال القوانينال
دارة مسر  الجريمة والتعامل مع الأ لكترونية الجنائية،ستقصاء الأدلة الااكيفية  مع  ، دلةوا 

. تخصصةضرورة تنفيا أحكام القانون والبدء بانشاء آليات القانون المحكمة والنيابة والشرطة الم
مع توفير الوسائل المائمة لتمكين المحاكم من تقييم مصداقية البيانات الواردة في تلت 

نشاء مختبرات م هلة ومتطورة تتيح لهم إمكانية  ، هتمام بالخبراء المختصينبالا السجات وا 
ة عند وعل  أن يبال مقدم الخدمة التوثيقية العناية المعقولة والواجب ،الاستفادة من المعلومات

 .لكتروني وتوثيق  لمساعدة الجهات العدلية من تحقي  العدالةقيام  بالتصدي  عل  التوقيع الا
 :التوصيات
 .لكترونيالخاصة بالدليل الا  ن النصوصيم لتضم0113بتعديل قانون الإثبات الاهتمام  -0

نين التدريب والتأهيل للأجهز  العدلية حتى تستطيع أن تقوم بتنفيذ وتطبيق هذه القوا  -2
 .المتخصصة وفقاً لمتطلبات القانونوقبل ذل  ضرور  إنشاء المؤسسات  ،الحديثة

، لدول التي أدخلت الأنلمة الحديثةخل  التعاون وتبادل خبرات بين الدولة وبقية ا -1
 .والتعاون مع مراكز المعلومات  لكترونيةتطبي  نلام الحكومة الاوقامت ب

ستدلالات عن التي تبين كيفية جمع الا الجنائيةتطوير نصوص قانون الإجراءات   -4
 .والحفال عل  الدليل، وضبطها، تلت الجرائم 

تصالات لحماية المتعاملين في مسائل والا ،ع اللوائح المنلمة للمعلوماتوض -1
 .تثكيدا  عل  حماية الحقو  الخصوصيةلكترونية التجارة الا
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 . لكترونيةرة الاستحدا  التشريعات الخاصة بحماية المستهلت في مجال التجاا -6

ومن ثم ضرورة دراسة الوضع القانون  ،  لكترونيةالتوعية بثهمية المعامات الا  -1
 .لكترونيةالمطلو  لحماية المتعاملين عبر الشبكة الا

 :الهوامش 
 .با  ثبت/ دار صادر /2ج /العر  لسان/ ابن منلور -7
ر إحياء الترا  دا ، الوسيط نلرية الالتزام بوج  عام ،عبد الراز  السنهوري. د -2

 .12ص  ، لبنان ، العربي

 .م7111قانون الإثبات  لسنة ( 71) المادة -1

، المطبعة العالمية ، القاهرة ،معلقا  علي ، ون الإجراءات الجنائية السودانيقان -4
 .611ص  ، م7117

 ، اللواهر الإجرامية المستحدثة وسبل مواجهتها، مية ناي  العربية للعلوم الأمنيةأكادي -1
 .12ص  ،م7111

، الرياض ، ئم الاقتصادية  وأسالي  مواجهتهاالجرا ، مية ناي  العربية للعلوم الأمنيةأكادي -6
 .26ص ، م 7116

موقع المنتدى ، م2001 ، لكتروني بين الواقع والقانونالإثبات الا ، نادر عبد العزيز/ د -1
 .والدراسات القانونية  الوصوي لاستئنا

دار الجامعة   –لجنائية لبرنام  الحاس  الآلية افكرة الحماي محمد حمد شتا ، -1
 .61ص ، م2001الإسكندرية  الجديدة للنشر،

، دار النهضة العربية، لكترونيةنطا  الجريمة الا، عرين يونس.، دأورين كبر .بروفسير -1
 . 722ص ، م2004 ، القاهرة

بي منشورات الحل ، جرائم الحاس  الآلي الاقتصادية ،نائلة عادل فريد قورل. د  -70
 .164ص ، الحقوقية

 ، دار النهضة العربية ، برنام  الحاس  الآلي والقانون ، شحات  غري  محمد شلقامي. د  -77
 .م726ص ، م2001، القاهرة

منشورات الحلبي  –جرائم الحاس  الآلي الاقتصادية  ، نائلة عادل فريد قورل. د  -72
 .110 -111ص ، الحقوقية

 .م2001رونية لكتقانون المعامات الا(  1)المادة   -71

دار الجامعة الجديدة ، القانونية لبرنام  الحاس  الآلي الحماية ، خالد مصطف  فهمي. د  -74
 .م 2001 ، للنشر
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 .م2001لكترونية قانون المعامات الا( 70)المادة   -71

لكتروني وأحكام المسئولية جرائم النشر الصحفي الا ، أحمد عبد المجيد الحاج. د  -76
 .44ص ، م2001، ثقافة والإعام الإمارات العربيةوزارة ال ، (ة دارسة مقارن )الجنائية 

لكتروني في المنتدى بعنوان دليل الإثبات الا ، ة علم أعدها حسن أحمد الحاج باباورق  -71
 .م2001ائي الفصلي الأول القض

، بح  بعنوان الجريمة عربي للأمن والحماية المعلوماتيةموقع الفري  ال  -71
 .الإلكترونية 

 المكتبة الشرعية، تعارض البينات القضائية، رحمن محمد عبد الرحمن شرف ،عبد ال  -71
 .211ص م،7111

 ، الطبعة الأول ، لام العدالة المجتمعيةمن نلام العدالة الجنائية إل  ن ،محمد البشرى. د  -20
 .14ص –م 2001

نتدى للم المعاينة الفنية لمسر  الجريمة، ورقة عمل أعدها عميد شرطة برالدين الامين،  -27
 .م 2001 ،القضائ  الفصل 

 م2001لكترونية قانون المعامات الا( 1)المادة   -22

دار ، ( دراسة مقارنة )سلطة القاضي الجنائي في تقدير الأدلة  ، رمزي رياض عوض. د  -21
 .21ص ، م2004، النهضة العربية

 .62ص  ،المرجع أعال ، رمزي رياض عوض. د   -24

أعدها لامانة العانة لمجلس ، ان التوقيع الرقم بعنو  ، عبد المجيد نمر.ورقة عمل م  -21
 .1ص، لكترونيةالوزراءلمناقشة مشروع قانون المعامات الا

، دار النهضة العربية  ، التوقيع الإلكتروني ، أيمن سعد سليم. د  -26
 .27ص ، م 2004

 دار المطبوعات الجامعية، لكترون ،أمير فرج يوس ، التوقيع الا  -21
 .61ص م، 2001

 .61ص الساب ،المرجع  -21

 .م 2001ة  لكترونيقانون المعامات الا( 2)المادة  -21

 .م2001  قانون المعامات الالكترونية( 2)المادة  -10
17-   http://www cdt. Org/ privacy. authentication. 

 .21ص، المرجع أعال ، أيمن سعد سليم.د   -12
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ي وحجيت  في يع الإلكترونالتوق ،ممدو  محمد الجنبيهي  –منير محمد الجنبيهي   -11
 . 77ص،   2001، دار الفكر الجامعي ،الإثبات

 .21ص، مرجع ساب  ، أيمن سعد سليمد   -14
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  : الماراجااااااعالمصادر و 
 .القرآن الكريم

، تروني وأحكام المسئولية الجنائيةلكأحمد عبد المجيد الحاج، جرائم النشر الصحفي الا. د  -7
 .م2001، الإمارات العربية، الثقافةدراسة مقارنة، طبع باشرا  وزارة الإعام و 

،  الرياض،  ائم الاقتصادية وأسالي  مواجهتها،  الجر ية ناي  العربية للعلوم الأمنيةأكاديم   -2
 .م7116

جرامية المستحدثة وسبل مواجهتها،  ، اللواهر الإمية ناي  العربية للعلوم الأمنيةأكادي  -1
 .م7111 الرياض،

 .م2001ترون ، دار المطبوعات الجامعية، لك، التوقيع الاأمير فرج يوس   -4
، لكترونية، دار النهضة العربيةعرين يونس ، نطا  الجريمة الا. ، دأورين كبر. بروفسير  -1

 .م2004
 .م 2004 ، دار النهضة العربية،لكترونيأيمن سعد سليم،  التوقيع الا. د  -6
ة ، دار دراسة مقارن  ،القانونية لبرنام  الحاسو  الآلي، الحماية خالد مصطف  فهمي. د  -1

 .م2001، الجامعة الجديدة للنشر، الأسكندرية
سلطة القاضي الجنائي في تقدير الأدلة دراسة مقرنة ، دار النهضة  رمزي رياض عوض،. د  -1

 م2004العربية 
شحاتة غري  محمد شلقامي، برنام  الحاس  الآلي والقانون، دار النهضة العربية، . د  -1

 .م2001، القاهرة
، دار إحياء الترا  العربي ، الراز  السنهوري، الوسرررريط، نلرية الالتزام بوج  عامبد ع  -70

 .لبنان 
 ،، تعارض البينات، طبع باشرا  المكت  الاسام عبد الرحمن محمد عبد الرحمن شرف   -77

 .م 7111

،   ،  من نلام العدالة الجنائية إل  نلام العدالة المجتمعية الطبعة الأول محمد البشرى. د  -72
 .م 2001

، دار الجامعة الجديد للنشر، ، فكرة الحماية الجنائية لبرنام  الحاس  الآليمحمد حمد شتا  -71
 .م2007، الإسكندرية

،  المطبعة ،  قانون الإجراءات الجنائية السوداني معلقا  علي محمد محي الدين عوض. د  -74
 .القاهرة ,العالمية

 . ،  دار صادرالجزء الثاني ,ور الإفريقي المصري،  لسان العر إبن منل  -71
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،  ثبات،  التوقيع الإلكتروني وحجيت  في الإالجنبيهي،  ممدو  محمد الجنبيهيمنير محمد   -76
  .م 201دار الفكر الجامعي، 

منشور الحلبي  ،جرائم الحاس  الآلي الاقتصادية ، فريد قورةنائلة عادل محمد . د  -71
 .الحقوقية

 :المواقع
 .لكترونية والحماية المعلوماتية ، بح  بعنوان الجريمة الا موقع الفري  العربي للأمن -7

الإثبات  ، نادر عبد العزيز. د ، ستشارات والدراسات القانونيةي لاموقع المنتدى السور  -2
 .لكتروني بين الواقع والقانونالا

1-  http://www cdt. Org/ privacy. authentication/ interim – shtml    
 :أوراق

لكتروني في المنتدى دليل الإثبات الا: بعنوان ورقة عمل ، حاج بابا حسن أحمد ال  -7
 .م 2001القضائي الفصلي الأول 

العامة لمجلس الوزراء عند  لامانة،  التوقيع الرقم : بعنوان ورقة عمل ر عبد المجيد نم.م  -2
 .لكترونيةمناقشة مشروع قانون المعامات الا

،  المعاينة الفنية لمسر  الجريمة: مل بعنوان ورقة ع ، مينعميد شرطة بدرالدين الأ  -1
 .م2001 ، للمنتدى القضائ  الفصل 

 :القوانين 
 .م 7111قانون الإثبات لسنة   -7

 . م7117القانون الجنائي لسنة   -2

 .م 2001قانون جرائم المعلوماتية   -1
 .م 2001دستور السودان الانتقالي  لسنة   -4
 . م2001قانون المعامات الالكترونية لسنة   -1

 :السوابق القضائية  
 .(غير منشورة ) م 2001/  710/ ج   / م ع  *
 
 
 


